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LAN 側の設定 


ここでは、主に本製品の LAN 側の設定について解説します。本製品の設定は、 
有線 LAN 接続でおこなってください。 


■ P アドレスの設定 


本製品の LAN 側ポートの IP アドレスを確認-変更する方法を解説します。 

D ご注意 

本製品の IP アドレスを変更する場合は、誤った IP アドレスを設定することの 
ないようご注意ください。誤った IP アドレスを設定すると、インターネットに 
接続できなくなるなどのトラブルになることがあります。 




側ポートの IP アドレスを巧認-変ちする 

購入時の状態では、本製品の LAN 側ポートの IP アドレスは「192.168.1.1」が 
設定されています。 

すでに LAN が構築されている環境に本製品を導入した場合などで、本製品の 
LAN 側ポートの IP アドレスを変更する必要があるときは、次の手順で行います。 

1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします。 



ク IJ ックします。 


2 [LAN Ethernet ] の、[修正]ボタンをクリックします。 

[ネットワーク詳細設定] 
画面に切り替わります。 

巧 ボタンをク U ックします。 


ef ネットワーク註な!設定 


巧ちを 

ステータス 

巧巧 

• WAN Ethernet 

巧続 

巧 

• LAN Ethernet 

巧简 

画 


3 [詳細設定]ボタンをクリックします。 



[ネットワーク接続 LAN Ethernet ] 
画面に切り替わります。 


クリックします。 




















4 本製品の LAN 側ポートの IP アドレスは 「 IP 設定」欄に表示されます。 IP アド 
レスを変更するときは、必要に応じて各項目を設定します。 



[詳細設定 LAN Ethernet ] 画 
面に切り替わります。 

必要に応じて各項目を設定します。 


5 画面の一番下にある [ OK ] ボタンをクリックし、[ネットワーク接続 LAN 
Ethernet ] 画面に戻ります。 

《 [ OK ] ボタンをクリックして性意]画面に切り替わる場合には、その内容 
をご確認の上、さらに [ OK ] ボタンをクリックして[ネットワーク接続 
LAN Ethernet ] 画面に戻ってください。 

0 [ OK ] ボタンをクリックし、[ネットワーク詳細設定]画面に戻ります。 

X WEB ブラウザで本製品の IP アドレスを指定して設定ページにアクセスしていた場合、 
続いて別の設定を行いたいときは、変更後の IP アドレスでアクセスし直してください。 


/MEMOV 


• LAN 側の IP アドレスを変更したとき 

LAN 側の IP アドレスやサブネットマスクを変更したときは、変更後の内容に合わせて 
[ DHCP サーバ]の設定も変更してください。 

• LAN 内で起動しているパソコンがあるとき 

本製品の LAN 側ポートの IP アドレスを変更するときに、 LAN 内で起動しているパソコン 
がある場合は、本製品の IP アドレスを変更した後で IP アドレスを巧取得してください。 































NAPTdP マスカレード) 


本製品では、ルーティングのモードとして NAPT に対応しています。 

複数のプライべート IP アドレスを1つのグローバル IP アドレスに変換する機能で、 
IP マスカレードとも呼ばれます。 LAN 側にプライべート IP アドレスを割り当て 
たパソコンが複数台あり、1つのグローバル IP アドレスでインター ネッ トに接続 
する運用形態のときは、 NAPT を使用します。 

NAPT を使用した場合、 LAN 内で割り当てられてる複数のプライべート IP アド 
レスが、インター ネッ トへの接続時に1つのグローバル IP アドレスに変換されます。 
さらに、ポート番号も変換されます。インターネット側からは、常に1台のパソ 
コンがインターネットに接続しているように見えます。 



《 NAPT 機能を利用ずるための設定は必要はありません。本製品の運用を開始ずると、 
自動的に NAPT 機能は有効になりまず。 





















































DHCP サーバ 設定 


DHCP サーバ機能を利用すると、 LAN 内のパソコンやネットワーク機器が LAN 
に接続されるたびに、イ也のどれとも重複しない IP アドレスを自動で割り当てる 
ことができます。 



本製品の DHCP サーバ機能は、特定のパソコンに常に固定の IP アドレスを割り 
当てることもできます。 

また固定の IP アドレスの割り当てと、動的な IP アドレスの割り当ての両方を設定 
することもできます。 


D ごを意 

-本製品の DHCP サーバ機能はデフォルトで有効になっています。 

- DHCP サーバ機能を使用しないときは、 LAN 側に接続されているパソコン 
すべてに、手動で IP アドレスを割り当ててください。 

-パソコンに手動で IP アドレスを設定した場合、そのパソコンのホスト名や IP 
アドレスを本製品で管理することはできません。 















































[カスタム設定]画面に切り替 
ねります。 

クリックします。 


I OHCP サーバの基本設定 

ここでは、 DHCP サーバの基本的な設定について説明します 
1 サイドバーから[カスタム設定]をクリックします。 


クリックします。 


2 [ DHCP サーパ']をクリツクします。 



Y 岸德攀 蠢 

^ 曙" 蜡-巧 |が rai 

^威 II リ 1|巧 f ジ義 

^ i ? ルっ； 

威 li 異 £ 寂 違 
款 " H 讓鸣 I も 1 

















3 現在の DHCP サーバのサブネットマスク、 IP アドレスの割り当て範囲が表 
示されます。設定を変更する場合は、[修正]ボタンをク U ックします。 



[ DHCP サーバ]画面に切り替 
わります。 


ボタンをク U ックします。 


4 [ DHCP 設定 LAN Etheme 口画面が表示されます。 

割り当てる IP アドレスの範囲、サブネットマスク、リース期間を設定し、 
[ OK ] ボタンをクリックします。 



[DHCP 設定 LAN Ehternet ] 
画面に切り替わります。 


入力します。 


クリックします。 


[有効] 

DHCP サーバ機能を有効にします。 

[割り当て開始 IP アドレス] 

_割り当てる IP アドレスの、開始アドレスを入力します。 

[割り当て終了 IP アドレス] 

割り当てる IP アドレスの、終了アドレスを入力します。 


[サブネットマスク] 

割り当てるサブネットマスクを入力します。 

[WINS サーバ] 

WINS サーバを使用してる場合は、サーバアドレスを入力します。 

[リース巧問（分)] 

_割り当てる IP アドレスの有効期限を分単位で入力します。_ 

[クライアントにホスト名が設定されていないときにホスト名を自動的に割り当てる] 

接続されているパソコンまたはネットワーク機器にホスト名が設定されていない 
場合、自動的にホスト名が設定されます。 



































[ OK ] ボタンをクリックし、口 HCP サーパ']画面に戻ります。 


上で設定は終了です。 


ここでは、特定のパソコンやネットワーク機器に DHCP サーバから常に固定の 
IP アドレスを割り当てる方法について説明します。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



ク IJ ツクします。 


2 [ DHCP サーバ]アイコンをクリックします。 


[カスタム設定]画面に切り替 
ねります。 


クリックします。 


I DHCP サーバから固定の IP アドレスを割り当てる 


ヴ 百- 寬こ i 妙 
^ 曙" 駕巧 |が 0 i 

^威 II リ 織 滅ジ蒜 

刊 P レア 

跡 I 祖莫£ 寂 遺 

飾的 一 だ^ 

誌" H 讓 If I か 1 
















3 [DHCP 設定]ボタンをクリックします。 



[ DHCP サーバ]画面に切り替 
ねります。 


ク IJ ックします。 


4 [固定 IP 割り当ての追加]欄から随加]ボタンをクリックします。 


JP DHGP 設定 



[ DHCP 設定]画面に切り替わ 
ります。 

函 I ボタンをク U ックします。 


5 追加したいパソコンやネットワーク機器のホスト名、 IP アドレス、 MAC ア 
ドレスを入力し、 [ OK ] ボタンをクリックします。 


入力します。 
クリックします。 


Jr DHCP 設定 


1» 111 軒 1 片 1 辆 la I 




[ホスト名] 

パソコンまたはネットワーク機器のホスト名を入力します。半角英数字を使用し、 
1〜63文字の範囲で入力してください。 


[ IP アドレス] 

パソコンまたはネットワーク機器に割り当てる IP アドレスを入力します。 


[MAC アドレス] 

IP アドレスを割り当てるパソコンまたはネットワーク機器の MAC アドレスを入力 
します。 
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6 追加したホストが [ DHCP 設定]画面に表示されているのを確認します。 


JP DHCP 設定 


本スト* IP アト-レス 

MAC ァドレス さ斗 巧なを 巧；を U 一暑 巧 挂巧 

peg 

--- がう 猫 L が 機 39 巧 画！！ も 

【pee 

固を説 L が笛镜 6 〇み 巧 西卜 

因ち…幻り当ての 

a 




確認します。 


7 上で設定は終了です。 
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Yl カスタム設定 


[カスタム設定]画面に切り替 
わります。 

クリックします。 


I IP アドレスの修正 ' 

ここでは、既に DHCP サーバから自動に IP アドレスが割り当てられているパソ 
コンまたはネットワーク機器の設定を変更する方法について説明します。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 


クリックします。 

2 [ DHCP サーバ]アイコンをクリックします。 



Y 呼 駕 黨ミシ||献 
% 曙 "駕巧" I が盈匿 

が一1 蟲 

風 li 妥蠢留 3 

鉛 i 一だ- 

款 " H 黨袁慶 盛 
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3 に HCP 設定]ボタンをクリックします。 


1 

1 

JP DHGP， ーパ 

巧ちを サービス サブネット7スク g り当て16囲 巧行 


WAN Ethernet 蜘 逆! 


LAN Ethernet ちか ^ 


一居 う 参 gyrggg ^ 





[ DHCP サーバ]画面に切り替 
ねります。 


クリックします。 


4 設定を変更したいホストの[修正]ボタンをクリックします。 

[ DHCP 設定]画面に切り替わ 
ります。 

巧 ボタンをクリックします。 


5 [固定割り当て]にチェックを付け、 [ OK ] ボタンをクリックします。 

DHCP 設ミ 


チェックします。 
クリックします。 


6 タイプが[固定]になっているのを確認し、ホストの[修正]ボタンをクリック 
します。 



確認します。 

巧 ボタンをク U ックします。 



|!囚@定1口き的当て 


ぷ口 


本ストを "アドレス MAC アト-レス が 巧ちを 乂韦^夕 

卿 械，説 Lrn な括扬 

固走 IP 封り当ての 


3 

r I 逆 わを 
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7 IP アドレスを固定で割り当てたり、ホスト名、 MAC アドレスの修正を行う 
ことができます。 


JP DHCP 設ミ 

本ストる： 

IP アドレス： 

MAC アドレス： 

回固ち IP 割り当て 

义キ 



8 [ OK ] ボタンをクリックし、口 HCP 設定]画面に戻ります。 
9 上で設定は終了です。 
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Y | カスタム設定 


ここでは、登録ミきみの IP アドレスとホスト名の対応を削除する方法について説 
明します。 

1 サイドバーから[カスタム設定]をクリックします。 



クリックします。 


2 [ DHCP サーバ]をクリックします。 


[カスタム設定]画面に切り替 
ねります。 


ク U ックします。 


|| IP アドレスの削!^ 


Y-I ヴ 蟲寬ミ oil 妙 

% 曙 "蜡-巧" I が 巧 I 

が i 互4 蟲 

S E £ 齒 i 側 

赛丫 I 讓墨か i 
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3 [ DHCP 設定]ボタンをクリツクします。 


JP DHCP サーバ 





[ DHCP サーバ]画面に切り替 
わります。 


クリックします。 


4 削除したいホストの[削除]ボタンをクリックします。 



[ DHCP 設定]画面に切り誓わ 
ります。 


S ボタンをク IJ ックします。 


5 [戻る]ボタンをクリックし、口 HCP サーバ]画面に戻ります。 


6 iu 上で設定は終了です。 

















T | カスタム設を 


ここでは、 DHCP サーバ機能の有効/無効を設定する方法について説明します。 
1 サイドバーから[カスタム設定]をクリックします。 



^ネットワークマッブ 


192.168 .1.2 


クリックします。 


2 [ DHCP サーバ]をクリックします。 


[カスタム設定]画面に切り替 
わります。 


ク U ックします。 


I DHCP サーバ機能の有効/無効を設定する 


Yf ヴ 廬寬 ミぃ||贼 

^ 曙" 藉巧 I がな I 

が ¥ ^ W J 

が |祖 备净暨 @1 達 

説 一。- 

風 丫| 蠢盛 
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3 現在の DHCP サーバのサブネットマスク、 IP アドレスの割り当て範囲が表 
示されます。設定を変更する場合は、[修正]ボタンをクリックします。 


JP DHCP プーバ 





[ DHCP サーバ]画面に切り替 
わります。 


33 ボタンをクリックします。 


4 [ DHCP サーバ]欄から苗測または無効]を選がします。 



[DHCP 設定 LAN Ethernet ] 
画面に切り替わります。 


選択します。 


D ご注意 

- DHCP サーバ機能を無効にした場合は、本製品の LAN 側に接続されてるパソ 
コンまたはネットワーク機器に、手動で IP アドレスを設定してください。 

5 [ OK ] ボタンをクリックし、口 HCP サーパ']画面に戻ります。 

X [ OK ] ボタンをクリックして[注意]画面に切り替わる場合には、その 
内容をご確認の上、さらに [ OK ] ボタンをクリックして [DHCP サーバ] 
画面に戻ってください。 

6上で設定は終了です。 
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DNS サーバ 設定 


本製品の DNS サーバは、 LAN 内のパソコンやネットワーク機器のホスト名と IP 
アドレスの対応を管理しています。 

DNS サーバは DHCP サーバと同じ対応表を参照しています。 DHCP サーバの 
設定時にホスト名を登録しておくと、化に特別な設定をせずに、ホスト名および 
対応する IP アドレスが DNS サーバで管理されます。 

D ご注意 

-本製品の DNS サーバは、 LAN 内のドメイン名と IP アドレスの対応だけを管理 
しています。 

. インターネット上のドメイン名を指定した通信では、本製品の「プロキシ 
DNSJ 機能が使用されます。 
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T | カスタム設定 


本製品の DNS サーバは DHCP サーバと同じ対応表を参照しています。 

DHCP サーバでホスト名と IP アドレスを登録した場合は、 DNS サーバにも反映 
されます。 

ここでは、 DHCP サーバ機能で自動登録されたホスト名と IP アドレスを確認し 
ます 

1 サイドバーから[カスタム設定]をクリックします。 



クリックします。 


2 [ DHCP サーバ]をクリックします。 


[カスタム設定]画面に切り替 
わります。 


ク U ックします。 


I DHCP サーバによるホスト名と IP アドレスの確認 


ザで 廬鼠 ミい|| 故 

^曙" 巧 匿 巧 I が 商 i 

融 |甲 一| 巧 I ジ蒜 

風 || 黑£ 寂 建 浦 

融除"： H 讓 ¥ i 贈盛 
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3 [ DHCP 設定]アイコンをクリックします。 



[ DHCP サーバ]画面に切り誓 
わります。 


ク U ックします。 


4 DHCP サーバ機能により、本製品に登録されてるホスト名とその IP アドレ 
スが表示されます。 



[ DHCP 設定]画面に切り替わ 
ります。 

表示されます。 


5 [戻る]ボタンをクリックし、 [ DHCP サーパ']画面に戻ります。 

6 [戻る]ボタンをクリックし、[カスタム設定]画面に戻ります。 


7 口 NS サーバ]アイコンをクリックします。 


融 

DNS グー 


風 


YI カスタム設定 

融 


ダイナミック 
ダイナミック DN5 DNS (国内 
(DynDNS.org) のサーヒ 
ス） 


JP 


Y 

ルーすィン 


Y S 蹲 巧な 


[カスタム設定]画面に切り誓 
わります。 


ク U ックします。 
























8 本製品の DNS サーバに登録されてるホスト名と IP アドレスが表示されます。 




垣 お t DNS ヴー M 



本ストを IP アドレス 

巧 巧 

peg 

逆® 


DNS エントリのお 加 

雨 9 





心 ^ 



[ DNS サーバ]画面に切り替わ 
0ます。 


表示されます。 


9 iu 上で確認は終了です。 











融 


ダ爲ク JP Y 

ザイナミック DNS DNS (国内 DHCP サー ルーティン 
(DynDNS.org) のサービ パ ヴ 


[カスタム設定]画面に切り替 
ねります。 

• クリックします。 


ホスト名と IP アドレスを手動で登録する 


DHCP サーバ機能を使用しない場合は手動でホスト名と IP アドレスを登録する 
必要があります。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



^ネットワークマッブ 


クリックします。 


2 口 NS サーバ]アイコンをクリックします。 


域 I 幕感 
域 I 巧 I が间 I 

織 馬爲 

M £ Ei 側 

Y 丽讓 - 鸣| 


巧 


















3 [ DNS エントリの追加]から[追加]ボタンをクリックします。 



[ DNS サーバ]画面に切り替わ 
ります。 


函 3 ボタンをク IJ ックします。 


4 DNS サーバに登録するホスト名と IP アドレスを入力し、 [ OK ] ボタンをクリッ 
クします。 



[ DNS エントリ]画面に切り替 
わります。 

入力します。 


クリックします。 


5 iu 上で設定は終了です。 
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I [^スト名と IP アドレスの修正 

ホスト名や IP アドレスを変更したときは、 DNS サーバに登録した情報も手動で 
変更する必要があります。 

D ご注意 

- DHCP サーバ機能を有効にしているときは、パソコンのホスト名は自動的に 
DNS サーバに反映されます。手動でホスト名を変更する必要はありません。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 口 NS サーバ]アイコンをクリックします。 


す 1 わつ々 L 哥さ 1 

融 威 JP Y 

DNS サー タイナ ミック DNS DNS (国巧 DHCP サー ルーテ ィン 
バ (DynDNS.org) のサービ バ グ 

~广」 ス） 


Y S 蹲 おな 

VRRP ユーザ 日巧と巧刻 PPTP IPSec 

U 書 。 S 蘇 毒。 。P 寡 U 幕 

M ス蠢 ig 恩 k ; 葬 强 自。！ ||!? 

か 句 

離ゎファ 1 誌ェア 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 情報を修正したいホスト名の[修归ボタンをクリックします 



[ DNS サーバ]画面に切り替わ 
ります。 


ボタンをク IJ ックします。 


4 ホスト名と IP アドレスを修正し、 [ OK ] ボタンをクリックします。 



[ DNS エントリ]画面に切り替 
わります。 


修正します。 


クリックします。 


X DHCP サーバにより IP アドレスを割り当てられたホストについては、 
ホスト名のみ修正が可能です。 


5上で設定は終了です。 
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Yl わスタム設定 


風 

DNS 許一 


融 


融 


ダイナミック 
タイナミック DNS DNS (国内 DHCf 
(DynDNS.org ) のサービ 


JP 


Y 

ルーすィン 


[カスタム設定]画面に切り督 
ねります。 

ク U ックします。 


3 情報を削除したいホスト名の[削除]ボタンをクリックし、[戻る]ボタン 
をクリックします。 


融 DNS ヴ叫; 

本ストを IP アドレス 

mtm 巧 巧 


- [DNS サーバ]画面に切り替わ 

ります。 

Planexl 〇 ' • 

DHCP 田 面 



口 Ianex2 err. ^ 

ユ-ザち 義 巧砸 

I ^ 

- 画 ボタンをクリックします。 

DNS エントリの過 to 

g 




J—J I I , . , I — ( — 

I '• 一 J I - 

ク IJ ックします。 


4 iu 上で設定は終了です。 


ホスト名と IP アドレスの削除 


登録されているホスト名と IP アドレスの削除を行います。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [ DNS サーバ]アイコンをクリックします。 


ぉ| 幕讓 

设5| が阔 I 

一1庶 こ I 邦 

藥£ 廚| 光 側 

Y 丽绿 - 鸣| 
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プロキシ DNS 


本製品には「プロキシ DNS 」 機能が搭載されています。プロキシ DNS とは 、 LAN 
側の各パソコンからインターネット上のドメイン名を指定した接続 （ DNS の問い 
合わせ）があった場合に、それをインターネット上の DNS サーバにフォワー 
ディングして、対応する IP アドレスを各パソコンに回答する機能です。 

LAN 側のパソコンからは、インターネット上の DNS サーバに代理で問い合わせて 
いることはわからず、単に、本製品がインターネット上のドメインと各 IP アド 
レスの対応を管理する DNS サーバとして動作しているように見えます。 



WAN 側で複数七ッションを接続している時には、 LAN 側のパソコンから DNS の 
問い合わせがあった場合、本製品のプロキシ DNS 機能は、全てのセッション上 
の DNS サーバに問い合わせのパケットを送信します。この場合、返答のあった 
DNS サーバの七ッションを使用して通信を行います。2つ上の七ッションの 
DNS サーバから返答があつた場合は、先に返答があつた方のセツシヨンを使用 
します。 
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ルーティング設定 

本製品は、ダイナミックルーティングのプロトコルとして RIP 、 RIPVersion 2 に 
対応しています。また、スタティックルーティングにも対応しています。 


|[^イナミックルーティンダの設定 

ここでは、ダイナミックルーティングを設定し、動的に経路情報を登録する方 
法について説明します。本製品のダイナミックルーティングを設定する場合は、 
ダイナミックルーティングを有効にするインターフェイスを設定し、本製品の 
ダイナミックルーティング機能を有効にします。 

1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします。 



ク IJ ックします。 


2 [接続名]欄からダイナミックルーティングを有効にするインターフェイス 
の[修正]ボタンをクリックします。 


ef ネットワーク詳 a 設を 
巧ちを ステータス 

• WAN Ethernet 

• LAN Ethernet 


持続 

括爲 


巧 

を 


[ DHCP サーバ]画面に切り誓 
ねります。 


gj ボタンをク U ックします。 


3 ここでは例として [LAN Ethernet ] を選がします。他のインターフェイスを 

選がした場合も同様の手順で進めてください。 
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4 [ネットワーク接続 LAN Etherne 口画面が表示されます。[詳細設定]ボタン 
をクリックします。 


4 ネットワークを続 LAN Ethernet 
巧镜る： LAN Ethernet 




[ネットワーク接続 IJ \ NEthemet ] 
画面に切り替わります。 


クリックします。 


5 [デバイスメトリック]欄から [ RIP - ルーティングプロトコル]にチェック 
をつけます。 



チェックします。 


6 RIP の送受信設定を行います。 [RIP 受信設定]欄から本製品が受信する 
RIP の種類を選がします。 [RIP 送信設定]欄から本製品から送信する RIP 
の種類を選択します。 



選択します。 


RIP 受信設定 

なし 

RIP 機能を無効にします。 

RIPv1 

RIPv1 による、ルート情報の受信を斤し、ます。 

RIPv2 

RIPV2 による、ルート情報の受信を行し、ます。 

RIPv1/2 

RIPV1/2 による、ルート情幸民の受信を巧し、ます。 

R 口 送信設定 

なし 

RIP 機能を無効にします。 

RIPv1 

RIPV1 による、ルート情報の送信を巧し、ます。 

RIPv2 • ブロ-ドキャスト 

ネットワーク内の不おを多数に RIPv2 による、 

ルート情報の送信を行し、ます。 

RIPv2 •マルチキャスト 

複数の相手を指をして RIPV2 による、ルート 
情報の送信を巧し、ます。 
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7 [OK] ボタンをクリックします。[注意]画面が表示される場合は、内容を 
確認したうえで [OK] ボタンをクリックします。 


を意 

設ミぞあ肝ると BRC-14VG 設定画面へ 
の再ロヴインげぶ要Iこなる巧合げあります。 


OK ポタンをクリックしてください。 




ク IJ ックします。 


8 [ネットワーク接続 LAN Etherne 口画面に戻ります。 


9 サイドバーから[カスタム設定]アイコンをクリックします。 



ク IJ ックします。 
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10 [ルーティング]アイコンをクリックします。 


' [カスタム設定]画面に 
切り替わります。 


ク U ックします。 


11 [ルーティングプロトコル]欄から [ RIP - ルーティングプロトコル]じ 
チェックがついてるか確認します。 




[ルーテイング]画面に切り替 
わります。 


追加されます。 


1Z [ OK ] ボタンをクリックします。 



お I ぶ ミ) II 妙 

- ^ 曙" 巧-巧 I が 01 匿 

^風 II リ ー| Sf ジ黨 

^ I ? ルつ； 

融 li 妥赛 I 爲逐 

錄阶 一 だ^ 

赛： H 讓| 蠢盈 


13 tu 上で設定は終了です。 


















Il スタテイツクルーテインダの経路情報を追加する 

ここでは、経路情報を手動で設定する方法について説明します。経路情報の追 
加は、 50 J ； 1内とすることをお勧めします。 XSOtU 上の経路を設定すると、本製 
品の動作パフォーマンスに影響することがあります。 


1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [ル-ティング]アイコンをクリックします。 


H たスタム設を 


風 

風 

蟲 

タイナミック 

JP 

Y 

DNS グー 

タイナミック DNS 
(DynDNS.org] 

; DNS 個内 

1 のサーピ 
ス） 

DH 巧サー 

ルーティン 

1 

Y 

VRRP 


哎 1 

日巧と巧刻 

巧 

PPTP 

域 

IPSec 

濛 

UPnP 

讓 

SNMP 

巧 

IPv6 ジリッ 

巧 

PPPoE ブリ 

ッジ 

野 

シスミム設 

ち 

MAC アドレ 
スので更 

陪 

i きがシール 

ファームク 
エアアッブ 
デート 

间 

設! 離の 

シ 

記を憤報の 
巧巧傭み 
をみ 

(b 

巧起れ 

ファ端ェァ 





[カスタム設定]画面に切り誓 
わります。 

ク U ックします。 


3 [ルートの追加]から植加]ボタンをクリックします。 


う广 ルーテ f * •ヴ 

川， —'、/ パ1 而而|-卜71(〇ホ夫わ 

ルーティンヴテ ー ブル 

巧ちを さ信ホヴートウエイネット7スク外リックステータス 巧 巧 

L ノレ 了ィゾノ」四凹1し V 」リ日 MJ 

ります。 

ルートの追 化 1^ 


ルーティンヴづロトコル 1 

ボ > e "7、 ，お々1 1 ぃ / 々 1 ホサ 

[□科？-ルーティンヴブロトコル 

巧少-^么ソリツ y しホ 9。 

囚 マルチキャスト 
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4 経路情報を追加するインターフェースを選択し、経路情報を入力して [ OK ] 
ボタンをクリックします。 


ルーティング設定 


巧続る； 

lUN Ethernet |V 


を信ホ； ~~ 'a 1 

ネットマスク： 

1•お一み 1 

ヴ—トウュイ： 


外リック： |2 1 


省 义キ 


[ルーティング設定]画面に切 
り替わります。 

選択します。 


版続名] 

スタティツクルーティングを設定する転送先のインタフエースを [LAN Ehternet ]、 
[WAN Ehternet]、[WAN PPPoE ] 等から遷択します。 


[送信先] 

_パケットの送信先となるネットワークアドレスを入力します。_ 

[ネットマスク] 

_パケットの送信先のネットマスクを入力します。_ 

[ゲートウェイ] 

宛先のネットワークに到達するための、最ネ刀のゲートウェイのアドレスを入力 
します。 

[タトリック] 

宛先のネットワークに到達するまでのホップカウント(経由するゲートウエイの数) 
を入力します。 


5 [ルーティングテーブル]欄に設定したルーティング情報が追加されている 
ことを確認して [ OK ] ボタンをクリックします。 


Y ルーティング 

ルーティンヴテーブル 

巧ちを を信をヴートウエイ ネット 7 スク メトリックステータス 巧れ 

1 LAN Ethernet ■ホ.-.- — ... 通 M •/ ました ^ ^ | - 

ルートの追 化 ^ 

ルーティンヴブロトコル 

□ RIP -ルーティングブロトコル 

確涼します。 

囚マルチキヤスト 


1 ゾ〇ピ i 1 丄 ■ ■ 、 

J-i\ K 、 j >7 1 ホサ 


ソリツソレす g 。 


6 上で設定は終了です。 
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Yl わスタム設を 


ここでは、既に設定したスタティックルーティングの経路情報を修正する方法 
について説明します。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



ク U ックします。 


2 [ルーティング]アイコンをクリックします。 


[カスタム設定]画面に切り誓 
わります。 


クリックします。 


||スタテイツクルーテインダの経路情報を修正する 


Y 节」 廬襄疋 )11- 

^ 曙" 蜡-巧 I が ral 匿 

威 II " 妙 i 庶ジ蟲 

威 I 鑑異£ 寂を 

I 阶 一だ- 

實丫 I 绿 I 3 盈 
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3 修正したい経路情報の[修正]ボタンをクリックします。 



[ルーテイング]画面に切り替 
わります。 


边 ボタンをクリックします。 


4 経路情報を修正し、 [ OK ] ボタンをクリックします。 



[ルーテイング設定]画面に切 
り替わります。 


修正します。 


ク U ックします。 


5 iu 上で設定は終了です。 
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Il スタテイツクルーテインダの経路情報を削除する 

ここでは、登録したスタティックルーティングを削除する方法について説明し 
ます。 


1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [ルーティング]アイコンをクリックします。 


■ jfl カスタム設を 


融 

融 

融 

ザイナミック 

jr 

DNS 户 

タイナミック DMS 
(DynDNS.org) 

DNS 個巧 
のサービ 
ス） 

DHCP サ- 
バ 

Y 

VRRP 

巧 

ユーザ 

蝴 

日 巧と時刻 

巧 

PPTP 

緣 

UPnP 

绿 

SNMP 

巧 

IPv6 ブリッ 
ジ 

巧 

ッジ 

琴 

MAC アドレ 
スのをを 

剖かン—ル 

〇 

ファームウ 

ェ其ブ 

面 

設識 r 

か 

巧 起 か 

み 

ファ1 誌 ェア 




Y 

ルづイン 


巧 


設定 f き報の 


[カスタム設定]画面に切り誓 
わります。 


クリックします。 
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3 削除したい経路情報の[削晩ボタンをクリックします。 



[ルーテイング]画面に切り替 
ねります。 


fi ボタンをクリックします。 


4 [ OK ] ボタンをクリックします。 

5 iu 上で設定は終了です。 






UPnP 設定 


Universal Plug and Play (UPnP :ユニバーサルプラグアンドプレイ）は、 ネット 
ワークに接続するだけで、ネットワーク上の機器同±で簡単に通信できるように 
する規格です。本製品は、 UPnP に対応しており、次の機能を使用できます。 
※購入時の設定で UPnP が ON になっているため、特別な設定をする必要がありません。 

■ UPnP に巧応している OS (Windows® XP と Windows® Me) から、本製品を 
検出できます。 

- UPnP に巧応している OS (Windows® XP と Windows® Me) から本製品の状 
態を確認したり、設定を一部変更できます。 

-本製品に接続されている LAN 内のパソコンから、 Windows® Messenger や 
MSN® Messenger など、 UPnP に対応しているアプリケーシヨンを使用する 
ことができます。 

なお、 Windows®98. Windows® 2000および Macintosh® は UPnP に対応してい 
ません。したがって、 UPnP の機能を使用することはできません。 
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I バソコンの UPnP の設定を確認する 

お使いのパソコンが、 UPnP が使用できるが態になっているか確認してくださし、。 

■ Windows® XP の場合 

1[スタート]ボタンをクリックし、[コントロールパネル]をクリックします。 



ク U ックします。 


2 [プログラムの追加と削除]ボタンをクリックし、画面左側にある 
[Windows コンポーネントの追加と削除]ボタンをクリックします。 



クリックします。 
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3 [コンポーネント]欄から[ネットワークサービス]を選択し、[詳舰ボタン 
をクリックします。 



選択します。 


クリックします。 


A ネットワークサービスの詳細が表示されますので、 [ UPnP ューザーイン 
ターフェイス]の状態を確認します。 



確認します。 


[ UPnP ユーザーインターフェイス]がチェックされているときは、パソコンの 
UPnP の機能が有効になっています。ダイアログを閉じてください。 
チェックされていないときは、 [ UPnP ユーザーインターフェイス]が無効に 
なっています。チェックを付け、 [ OK ] ボタンをクリックします。画面の指示に 
従って、インストールを続けてください。 


5 iU 上で設定は終了です。 
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I Windows Me の場合 

[スタート]ボタンをクリックし、 
クリックします。 


[設定]一 [コント □-ルパネル]の順に 


2 [アプリケーシヨンの追加と削除]ボタンをクリックします。[アプリケー 
シヨンの追加と削除]ダイアログが表示されたら、 [ Windows ファイル] 
タブをクリックします。 


立ぶ！ 


イシストール 細坤 Windows ファィル I おご-.二::; - 

各チェックボックスを如ッルて、胤) D または刖除するファイルを遇巧してくだぞい。を 
巧きのチむクボックスは、 ] ンポーネントの一部だけがインスト—ルされることを含な 
しまも圆をウリッウおと、コンポ-ネントの内容がまがれま寸。 

コンポーネントの種親を)： 


因圆アク亡サリ 
因 幽Iアドレス li 
因を わライシサ-な 

イシストール巧み： D ポーネシトのデイスが瞒： 
ぶ要なディスク領域： 

空きディスク領巧： 


6.7 1 

1.5 MB 

2.5 MB ▼! 

43.2 MB 
0.0 MB 
43 が方 MB 


デ。々ほ用な)… I 


r OK 


キャンセル J 迪用(が 


ク U ックします。 



5.0 MB 


巧 かーンョンの追加ともり除のブ日パティ 
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3 [コンポーネントの種類]欄から[通信]を選択し、[詳細]ボタンをクリック 
します。 



選択します。 


クリックします。 


4 通信の詳細が表示されますので、[ユニバーサルプラグアンドプレイ]の状態 
を確認します。 



ぶ] 


コンポー不ントをインストールするじは、コンポー不ントのチェックボックスをオンじして 
ください。インストールしねい〕ンポーネントのチ I 》クボ》クスはオフじします。きミな 
きのボックスは、〕ンポーネントの一がだけがインストールされることをまなします。 

〕ンポーネントの一程をま示するには、 mm をクリックしてください。 


コンポ-ネントの種謁を): 


囚面タイかレアップネットワ-ク 


0.0 MB ^ 

□ を/、イバーターミナル 


0.0 MB 

( 囚.拿.ユニパーサルブラヴアンドブレイ 

广 

0.4 MB 

U 曲化なフライペートネットワーク 


0.0 MB T 


インスト-ル巧み]ンポ-ネントのディスク相域： 
'必要なディスウ巧域： 

空きディスク巧域： 

rim - 


20.3 MB 
0.0 MB 
16348.3 MB 




確認します。 


詳細(び —.I 


OK ] キャン t ル I 


5 [ユニバーサルプラグアンドプレイ]がチェックされているときは、パソ 

コンが UPnP の機能が有効になっています。ダイアログを閉じてください。 
チェックされていないときは、[ユニバーサルプラグアンドプレイ]が無効 
になっています。チェックを付け、 [ OK ] ボタンをクリックします。画面 
の指示に従ってインスI-ールを続けてください。 

0 上で設定は終了です。 





































|[^ 製品の UPnP 機能を OFF にする 

本製品で UPnP 機能を使用しないときは、次のように操作します。 

1 サイドバーの[カスタム設定]アイコンをクリックします。 

2 [ UPnP ] アイコンをクリックします。 


わスタム設を - 


風 風 


ダ爲ク JP Y 

— DHCP サー ルーテイン 


DNS サー ダイナミック DN5 DNS (国内 DHCP サ、 

パ (DynDNS.org) のサービ バ 

ス） 

Y S 哎 I 设设 

VRRP ユーザ 日巧と時刻 PPTP IPSec 

隸聲 


巧 

IP がリッ 


巧 野 

PPPoE ブリシステム記 
ッジ 定 


ち 

MAC アドレ 


おが’ンール 


盈ファ 知 


[カスタム設定]画面に切り替わり 
ます。 


ク U ックします。 


3 UPnP の機能を OFF にするときは、チェックボックスのチェックを外します。 



[ UPnP ] 画面に切り替わります。 
チェックを外します。 


4 [ OK ] ボタンをクリックします。 

5 iu 上で設定は終了です。 
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七キユリテイの設定 


本製品の設定は、有線 LAN 接続でおこなってください。 


七キュリティ機能 


インターネットに接続すると、 LAN 内のパソコンがインターネットからのな撃を 
受けたり、不正なアク七スをされるという危険があります。そのため、 LAN を保護 
する十分なセキュリティ対策を行うことが、快適にインターネットを使う上で重 
要なポイントとなります。 

本製品では、インターネットへの常時接続を行う上での七キュリティ対策として 
次の機能を搭載しています。 


NAPT プロバイダから取得したグローバル IP アドレスを、 LAN 内のプライべ 

(IP マスカレード）ート IP アドレスに変換する機能により、インターネット側から LAN 内 
のパソコンを特定できず、アク七スすることができません。このため、 
外部からの不正アク七スが困難になります。 


ステートフル-ファイアウォール方式として、ステートフル•パケット•インスぺク 
パケット. インシヨン方式を採用しています。通信七ッシヨンごとにパケットの整合 
スぺクシヨン 性を確認し、必要なポートだけを開くようにします。通信が終了する 

と利用したポートを遮断します。 

さらに、インターネット側からの DoS (Denial of Services ) 攻撃パタ 
-ンを識別し、不正なアク七スを遮断することが可能です。 


ALG アプリケーションレベルでパケットの通過-遮断を判断します。 

(Application 

Level Gateway ) 


パケットフィルインターネットから送られてきたパケットを検査して通過させるかど 
タリング うかを判断する機能です。どのような条件でパケットを通過させるか、 

遮断するかをプロトコル/ポートごとに任意に設定できます。 


バーチャル LAN 内の1台のパソコンをバーチャルコンピユータホストとすると、 

コンピュータ WAN 側からの全ての接続要求がバーチャルコンピュータホストに転送 

されるようになります。 


ID •パスワード本製品の設定を変更するには、ログイン ID とパスワードが必要です。 
による ユーザ 認 
証 
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七キュリテイレベル設定 


ここでは、本製品の基本的なセキュリティレベルの設定を行います。 

七キュリティ対策を考える時は、実際のデータのやり取りの流れに合わせて 
「 LAN からインターネットへの通信」と「インターネットから LAN への通信」の 
それぞれに巧してルールを考える必要があります。 

-般的には、 LAN からインターネットにはアクセスできるようにし、インター 
ネ ッ 卜から LAN にはアクセスを拒否するように設定します。 

本製品のセキュリティ機能には3段階のレベルがあらかじめ用意されています。 
さらに、用途に応じて設定をカスタマイズすることができます。 


1 サイドバーから[七キュリティ設定]アイコンをクリックします。 



[セキュ U ティ設定]画面に切 
り替わります。 


セキュリティの設定び3段階で 
用意されています。 

購入時の設定では、[セキュリティ 
レベル標準]び選択されています。 
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2 必要に応じて、レベルを変更します。 


セキュリティ 

レベル 

インターネット側からの 
巧 続 要巧 

LAN 内のパソコンからの 
巧 続 要ホ 

最大 

巧否 

インターネット側から LAN にアク 
セスできません。ただし、[ローカル 
サーバ]と[リモートアクセス]画面 
で設定したサービスは使用できます。 

制版あり 

LAN 内のパソコンで、 WEB サー 
ビス、 e - mail などのよく使うイン 
ターネットのサービスのみ使用で 
きます。※ 

標準 

巧否 

インターネット側から LAN にアク 
セスできません。ただし、[ローカ 
ルサーバ]と[リモートアク七ス] 
画面で設定したサービスは使用でき 
ます。 

制版なし 

LAN 内のパソコンで、すべてのイン 
ターネットのサービスが使用でき 
ます。 

最小 

制限なし 

インターネットから LAN へのアク 
七スをすベて許可します。 

制限なし 

LAN 内のパソコンで、すべてのイン 
ターネットのサービスが使用でき 
ます。 


※[セキュリティレベル最大]を選択しているとき、 LAN 側のパソコンから使用できる 
インターネットのサービスは次のとおりです。 

Telnet . FTP 、 HTTP 、 HTTPS 、 DNS 、 IMAP 、 POP 3 、SMTP 

[セキュリティレベル最小]を選がすると、七キュリティ機能が一切適用されなく 
なりますので、必要な場合にのみ設定してください。 
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3 [ IP フラグメントパケットを遮断する]をチェックします。 


□ IP フラヴみいすケットぞ鄕斤する 


いキな 


チェックします。 


フラグメント化されたデータパケットを利用した巧撃を防ぐ ことができます。 
XiPSec を利用する仮想プライべートネットワークや UDP をべースにしたサービスに 
よっては、 IP フラグメントを利用するものがあります。このようなサービスを利用する 
ときは、チェックを外してください。 

4 [ OK ] ボタンをチェックします。 

選がした七キュリティレベルに変更されます。 
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パケットフィルタリング設定 

本製品のパケットフィルタの機能は、本製品が受信したパケット、送信する 
パケットに巧してあらかじめ設定してあるフィルタルールを適用します。 

フィルタルールには 、 [LAN Ehternet ルール ]、 [WAN Ehternet ルール ]、 [WAN 
PPPoE ルール]等があります。 


ルール 適用順 




CPU 


く 


ルール 適用順 





























|。\°ケットフイルタの設定 

ここでは、本製品にパケットフィルタを設定する方法について説明します。 

■パケットフィルタの新規設定 

1 サイドバーから[七キュリティ設定]アイコンをクリックします。 



2 [パケットフィルタ]タブをクリックします。 


セキュリティ設定 - 

^ ち設定 J アクセスホ吸" *1 ローカルヴーバ 1 バーチャルコンピュータ 1 リモートアクむス 巧! Pi バケットフィル け^ ヴ、 I 


0,1 Z キュリティレベルち夫 


き悟ボリシー：すべて巧ま 
発信ボリシー：一巧ホ巧 

巧:のサービスのみから WAN へのを情を!キ巧： Telnet, F1 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 

「。, 国！ 

@ わキュリテイレベルち宰 

き悟ポリシ—：すべておま 
発情ボリシー：すべて許可 


〇たキユリテイレベル S 小 


着信ポリシー:すべてホ巧 
発ちボリシー：すべて許巧 

曲 


□ IP フラヴ六ンい、•ケットを鄕斤する 


^ 'なな心) 


[セキュ IJ テイ設定]画面に 
切り替わります。 

- クリックします。 
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3 [セキュリティ設定]画面が表示されます。 


1¢ ©セキュリティ設ミ - 

f 一胶 i 巧 f アクたス南腿 1 口ーカルサー パ''! バーチりレ = Dtr ュータ f リモートア化ス巧ち 、バ ケットフィルタ 1 たキュリティが 


I 、•ケットコイルタルールを設ミする巧続を涅折してください。 

受信パケット 


LAN Ethernet ルール 

逆 

WAN PPPoE ルール 

巧 

き信パケット 


LAN Ethernet ルール 

巧 

WAN PPPoE ルール 

巧 


t 屋な-^ 


- [セキュ IJ テイ設定]画面に 
切り替わります。 


4 [受信パケット]欄、または[送信パケット]欄からルールを作成するインター 
フェースをクリックします。 


※ここでは、例として [WAN PPPoE ルール]を選がします。化のインターフエース 
を選がした場合は同様の手順で設定してください。 


例として選択します。 


^セキュリティ設を 

[- 腸を定 1 アか2ス制报 、ローカル サーバ 1バ’ ーチャル コンピュータ、 リモートアクだス設定、"ケットフィルタ 、セキュリティロヴ 

バケツトフィルタルールを設定する按続ぞ进おしてください。 

ま信バケット 


LAN Ethernet ルール 

m 

WAN PPPoE ルール 

巧 

き信パケット 

LAN Ethernet ルール 

50 

r WAN PPPoE ルール 

巧 } 


L W 放 ^ 
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本製品で設定できるルールー覧 


[LAN Ehternet ルール ] 

LAN のポートに巧して適用されるルールになります。 

[WAN Ehternet ルール ] 

WAN のポートに対して適用されるルールになります。 

[WAN PPPoEJ レー J レ ] 

WAN PPPoE のポートに対して適用されるルールになります。 

[VPN PPTPJ レー J レ ] 

VPN PPTP の接続に対して適用されるルールになります。 


5 [WAN PPPoE ルール設定]画面が表示されます。 

[新規作成]欄から[追加]ボタンをクリックします。 


[WAN PPPoE ルール設定 ] 
画面に切り替わります。 


M ボタンをク U ックします。 


^§5 WAN PPPoE ルール設定 

ルール ID を信元 IP アト•レスを信を IP アト•レス サービスを 




6 [フイルタルールの追加]画面が表示されます。 


フィルタルールの追か 



送信を IP アドレス： 

|1個を指定イ|り 1|〇 

yo 

Uo I 





送悟が P アドレス： 

|1個刻陡川〇 Uo 

Uo 

Uo I 


0 破まする 

巧 

O 巧送する 


このルール I こさをすか巧■ットと、こ脚巧■ットに巧わるたッシヨンの J すケットをすべてお送します。 

セッシ3ンは SPKStateful Packet Inspecbon)l こより管巧します。 

女 

〇ぉ送する(バヶット） 


このルールにさ島け■か{ケットのみぞお送します。 

SPI(Stateful Packet Inspection)) こよる它ッシヨンの宫现ま巧し读甘ん。 

を 

ログ設定 

□このルールにさをしむ、•ケットをログに記緑する 


[フイルタルールの追加]画 
面に切り替わります。 
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7 [ IP アドレス]欄から送信元 IP アドレス、送信先 IP アドレスを入力します。 

[すべて]を選択した場合は、全ての IP アドレスが対象になります。 

選択します。 

口個を指定]を選がした場合は、指定した IP アドレスが対象になります。 

fip アト-レス 

き悟元のァドレス： |1個対錠イ [jo UP njo ijo 

送信モ IP アドレス； 11個をぉ定 [0 4〇 犯 1.10 


入力します。 


IP アドレス 

1 

送巧元 IP アドレス： 

1すぺて 1 

1 

1 

‘ 送悟ホ IP アドレス： 

厅ベて ~ M 

1 


[範囲指定]を選択した場合は、指定した IP アドレスの範囲が対象になります。 



入力します。 


8 [動作]欄からフィルタの動作を選択します。 


巧な ， 


み 巧まする 

巧 

〇巧まする 

パケットを破まして、 TCP Reset またはに MP Host Unreachable パケットき送情元に掛害します。 

巧 

〇ぉ送する 


このル- JW こ合致すか、•ケットと、 この }けットに巧わる它ッシ a ンの J 、•ケットをすぺておきします。 

长ッシ3ンは SPI(S ね teful Packet Inspection) により管巧します。 

み 

〇ぉ送する(バヶット） 


このルー JW こ合巧すか'•ケットのみをお送します。 

SPlCStateful Packet Inspection)! こよるわッシヨンのを巧!ま巧いません0 

を 


選択します。 


[破まずる] 

パケットを破棄します。 


け巨否する] 

パケットを破棄して 、 TCP Reset またはに MP Host Unreachable パケットを送信 
_元に送信します。_ 

[転送する！ 

このルールに合致するパケットと、このパケットに関わる七ッシヨンのパケット 
を転送します。 


[串云送する（パケット）] 

このルールに合致するパケットのみを転送します。 
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9 [サービス名]欄に本製品に既に登録されているサービスやアプリケーシヨン 
がま示されます。フィルタルールの対象となるサービスにチェックをつけ 
ます。 


※リストにないサービスをフィルタする場合は、「新規にサービスを作成する場合」 
を参照してください。 


ブロトコル/ポート 


ユーザ 
デフォ J 


ザ疑サービス 
ルトちまサービス 


□ DNS - Domain Name Server 

□ FTP - File Transfer 

□ HTTP - Web Server 

□ HTTP - Secondary Web Server 

□ https - Secured Web Server 

□ HTTPS - Secondary Secured Web Server 
□TFTP - File Transfer 

□ IMAP - Messaging Server 

□ NNTP - News Server 

□ Ping - に MP Echo Request 

□ POP3 - Incoming Mail 

□ SNMP - Simple Network Management Protocol 

□ SMTP - Outgoing Mail 
□TELNET - Remote Connection 

□ TELNET - Secondary Remote Connection 

□telnetssl-e 


フレすべて 

53 -> 53 
1024-6553! 

UDP 53ク53 

1024-65535 -> 53 

TCP すぺて- > 21 
TCP すぺてぅ卵 
TCP すぺて-> 8080 
TCP すべてク443 
TCP すべで-> 8443 
UDP 1024-65535 ク69 
TCP すぺて-> 143 
TCP すぺて 
に MP Echo 
TCP すべて 
UDP すべて 
TCP すぺて 
TCP すぺて 
TCP すべて 
TCP すべて 




- チェックします。 


10 [ OK ] ボタンをクリックします。 







1 


ク IJ ックします。 


※[〇 K ] ボタンは画面の下の方にあります。スクロ ールして表示してください。 
11複数のフィルタルールを作成する場合は、3〜10の手順を繰り返します。 
12 上で設定は終了です。 
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■パケットフィルタの修正 

1 サイドバーから[七キュリティ設定]アイコンをクリックします。 



2 [パケットフィルタ]タブをクリックします。 


^ セキュリティ設定 


卜お設定^ァ^?12；〇11吸^ローカルヴーバ 1 バーチャル：ュー》 1 リモートア: > i 2：； usi | Pi バケツトフイ JU 5 N 


越セキュ u ティレベル居大 


き情ボリシー：すべて おる 
発信ボリ シー：一巧を巧 

) 夕のヴー ビスのみ L^N から WAN への発巧を!キ巧： Telnet, F 1 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 

rp , HI 

® わキュリテイレベルち幸 

き情ポリシ—：すべて 巧 ま 
発信ボリシー：すべて 并巧 

91 

〇たキユリテイレベル S 小 

着信ボリシー：すべて ホ巧 
発悟ボリシー：すべて 許可 

曲 

□ IP フラグ六ンい、•ケットを鄉斤する 





[セキュ ij ティ設定]画面に 
切り替わります。 

-ク U ックします。 
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3 設定を変更したいインターフエースの[修正]ボタンをクリックします。 


[セキュリティ設定]画面に 
切り替わります。 


4 [WAN PPPoE ルール設定]の画面が表示されますので、瞩作]欄から[修正] 
ボタンをクリックします。 



IJPI WAN PPPoE ルール設定 



し 'を 


[WAN PPPoE ルール設对 
画面に切り替わります。 

迈 ボタンをク IJ ックします。 
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5 [フィルタルールの編集]画面が表示されますので、必要な項目の修正を行い 

[ OK ] ボタンをクリックします。 


^ フィルタルールの巧集 



[フィルタルールの 編集] 画 
面に切り替わります。 


修正します。 


※[〇 K ] ボタンは画面の下の方にあります。 スクロ ール して表示してください。 
6 i ； u ： で修正は終了です。 
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■パケットフィルタの削除 



2 [パケットフィルタ]タブをクリックします。 


^セキュリティ設定 


卜 KiS ミ、 で 

化スか雌 f ローカルサーバ 1 バーチヤ 

ルコンピュータ t リモートアタ 

^ ロバ ヶット 

フィ 戶ぶヴ^| 



10 j セキュリティレベルち乂 


若巧ボリシー：すぺて巧否 
発信ボリシー：一巧ホ巧 

ホのヴービスのみから WAN へのを情を i 午巧： Telnet, FTP, 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 




0 わキュリティレベルち宰 


着情ボリシー：すべて巧ま 
発情ボリシー：すぺて許可 


穿 



0 || 


□ IP フラヴタント J 、•ケットぞ鄕斤する 


h ■'ぶ ^—^、 


[セキユ IJ テイ設定]画面に 
切り替わります。 

-ク U ツクします。 




















3 設定を削除したいインタフエースの[修正]ボタンをクリックします。 


^セキュリティ設定 


卜胶 設定 トクの か腿 す □一カル サーバ、、- 一于ャ J 

レ コンピュータ、] U モートァクたス i 旋 1 パケットフィルタ 卞た キュリティロヴ 

,けットフィルタルールを設定する巧掃を度折してくださし、。 

を信バケット 

LAN Ethernet ルール 

逆 

WAN PPPoE ルール 

巧 

き信パケット 

LAN Ethernet ルール 

巧 

WAN PPPoE ルール 

巧 


L W 居 L J 


[セキュ U テイ設定]画面に 
切り督わります。 


4 [WAN PPPoE ルール設定]画面が表示されます。瞩作]欄から[削除]ボタン 
をクリックします。 


WAN PPPoE ルール設定 

ルール ID さ信元 IP アドレスさ信ホ IP アドレス サービス电 

か巧 

ステスータ齡 

- [WAN PPPoE ルール設定] 
画面に切り替わります。 

17 0 すべて すぺて すぺてのサービス 

〇 破まする 

有か 间ミ 


新規巧巧 



一画 ボタンをクリックします。 




5 tu 上で削除は終了です。 
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Il 新規にサービスを作ぶする場合 

ここでは、本製品にあらかじめ登録されていないサービスを設定する方法に 
ついて説明します。 

1[フィルタルールの追加]画面から、[ユーザ定義サービス]をクリックします。 


蟹 


フィルタルールの追か 


送ほ元の了 
掛き先 IP ア 


I すべて v| 


0 拒否する 

パケットを巧まして、 TCP Reset またはに MP Host Unreachable } 


このルールにさをすかけ•ノトと、 この i けットに困わるかシ3ンの J けットぞすべてちをします々 
かシ g ソま SPI(S な teful Packet Inspe は ion)l こよりを巧します。 


□ このル-ルIこさ旅むけットをが 1こ i 己録する 


ブロトコルすべて 


[フィルタルールの追加]画 
面に切り替わります。 


ク IJ ックします。 


2 [ユーザ定義サービス]画面が表示されます。[新規作成]欄から[追加]ボタン 
をクリックします。 


[ユーヴ定義サービス]画面 
に切り替わります。 

M ボタンをクリックします。 


3 [サービスの編集]画面が表示されます。[新規作成]欄から[追加]ボタンを 
クリックします。 


^ユーヴ定萬ヴーピス 


L ** 戻る J 





サービスの説明： 


巧巧巧ぶ 


^ヴービスの a 集 




L- J い tSUSi^ 


[サービスの編集]画面に切 
り替わります。 


函 I ボタンをク U ックします。 
























4 [プロトコル]欄から使用するプロトコルを選択します。 


おマ- 

-ビスの福集 

ブロトコル 

: ESP v| 

UDP 
に MP 





ESP 

AH 

その他 



選択します。 


[プロトコル] 

対象にするプロトコルを TCP 、 UDP 、 ICMP . GRE 、 ESP 、 AH 、 その他から選択 
します。 


[送信元ポート/送信先ポート] 

サービスやアプリケーションの発信元ポート/送信先ポート番号を入力します。 
すべて 一全てのポートを指定します。 

1個を指定 一1つのポート番号を指定します。 

_範囲指定_ーポート番号の範囲を指定します。_ 

[ICMP タツ七ージ ] 

対象にするに MP メッ七ージを選択します。 


5 [ OK ] ボタンをクリックします。 

6 [追加]ボタンをクリックすることで、複数のポートを指定することもでき 
ます。 



ボタンをク U ックします。 


7 全ての設定が終了しましたら[サービス名]に任意の名前を入力し、 [ OK ] ボタン 

をクリックします。 
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8 [ユーザ定義サービス]の画面に戻ります。[サービス名]欄に作成したユーザ 
定義サービスが表示されるのを確認します。 

[戻る]ボタンをクリックします。 

確認します。 

クリックします。 

9 新規に作成したサービスが[ユーザ定義サービス]欄に表示されます。 


表されます。 


^フィルタルールの追加 


IP アト-レス 

送信元 IP アドレス： 
掛言ホ IP アドレス： 


向回ぞ;旨定 IP 


□ 


田@お旨ちイ1区 > が J ■を」 


t ッシ3ンは SPI(Statefu( Packet Inspection)! 


□ このルール I こを巧した J 巧■ットぞログIこ記緑する 


ホッシ3ンのバケ 
:リ管理します。 


ブロトコル/ポート 


^ユーヴち黃ヴーピス 


I Appli 






10 iU 上で設定は終了です。 

























フィルタルールの例 

ここでは、パケットフィルタの例として Ne 旧 IOS 関連で使われてるポート137〜 
139の LAN から WAN への通信を遮断する方法について説明します。 

Windows ® の LAN で使われている NetBIOS のパケットにより、予期せぬインタ 
ーネットへの通信が発生する場合があります。 Ne 旧 IOS 関連で使われてるポート 
137〜139を遮断することで、予期せぬ通信を防ぎます。 


方向 

動作 

プロト 
コル 

送信元 

IP アドレス 

送信先 

IP アドレス 

送信元 
ポート 

送信元 

IP アドレス 

送信 ^ 

WAN Ehternet 

破棄 

TCP / 

UDP 

すべて 

すべて 

すべて 

137〜139,445 


XWindowslVle /98 SE の場合、「445」を設定する必要はありません。 


1 サイドバーから[七キュリティ設定]アイコンをクリックします。 



クリックします。 
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2 [パケットフィルタ]タブをクリックします。 


^セキュリティ設定 



〇 1Z キュリモイレベルち太 




すべて拒ま 
一巧を巧 

) みから W ィ 


き憎ボリシー：1 
発信ボリシー：- 
ぶのサービスのみ LAN から WAN へのを情をIキ巧：’ 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 



0 わキュリティレベルち宰 


き悟ボリシー：すべておま 
発情ボリシー：すべて許可 


) セキュリティレペル fi 小 


着信ボリシー：すべてホ巧 
発ちボリシー：すべて許巧 


□ IP フラヴインい、•ケットを鄕斤する 
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t .ム〇し-. , キャン垃1<；^~'> 


[セキュリティ設定]画面に 
切り替わります。 

- クリックします。 


3 LAN 側から WAN 側への NetBIOS のパケットを遮断するルールを作成します。 

[受信パケット]欄から [LAN Ehternet ルール]の[修归ボタンをクリックします。 


^ セキュリティ設定 


卜肤 設定 / アクがか赋、 ^ □一カルサーバ 乂 パー于中ルコンピュータりモートアクたス1度: 

を"*]^ かツト フイ ルタ、 たキユリテイ ログ、! 


， けットフイルタルールを設定する巧続ぞ进巧してください。 

ま信パケット 
LAN Ethernet ルール 
WAN PPPoE ルール 

を信パケット 
LAN Ethernet ルール 

WAN PPPoE ルール JS 


t ** 戻な.- 1 



H ボタンをク u ックします。 
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4 [新規作成]欄から[追加]ボタンをクリックします。 


^ LAN Ethernet ルール設定 

ルール…を信元 IP アドレス を信モ IP アドレス サービスを め巧 ステータ巧巧 

巧巧れ巧 ^ 


[LAN 曰 hemet ルール設定] 
画面に切り替わります。 




函 I ボタンをクリックします。 


5 送信元 IP アドレスに[すべて]、送信先 IP アドレスに[すべて]を選択します。 


掛言元 IP アドレス： 

1すべて d 

掛まホ IP アドレス： 

トベて d 


巧破ます る® 
广巧ちする 


パケットをがまして、 TCP Rese またはに MP Host Unreachable バケツトを掛き方：:掛きします。 


巧 


广肢送する 


このル—ルにさ巧すか、•ケットと、この J けッりこ拓わる tz ッシヨンのけットをすぺておをします。 
它ッシ3ソ 3SPI(Stateful Packet Inspe な ion) によりき巧しミす。 


を 


广ぉさする(パヶット） 

このルールに合 srr か、•ケットのみぞお送 U ます。 h 

SPKStateful Packet Inspection) による它ッシ a ンのを巧は m なせん。 

ロヴ設定 

广このルー JW こさ致した/、•ケットをロブにおおする 


選択します。 


6 慟作顺から[破棄する]にチてックを付けます。 


I 破栗する 


广お送する 

このルー…こを致するパケットと、このパケットに巧りるセッシ3ンのバケットをすぺてお送します。 
たッシ3>1ま SPKStateful Packet Inspection)! こより管巧します。 

广 お送するい•ブット） 

このルー…こ合致すか巧ットのみをおさします。 

SPKStateful Packet Inspe は ion) によるむッシヨンの釣里は巧し、ません0 


巧 

m 


を 


み 


チェックします。 
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7 [ユーザ定義サービス]をクリックします。 


^フィルタルール 


IP アドレス 



〇おをする 


「すべて v| 

「すべて ’ V 


このルーこさをするバケットと、このい•ケットIこ巧わる它ッシ a ンのバケットをすぺておちしまん 
たッシ a ン13 SPI(Stateful Packet Inspe な ion) によりち巧します。 


巧 

み 


み 


ロヴ設ミ 


□このルールに合巧したバケツトぞロヴに記録する 



ブロトコル/ポート 


TCP すべて々すべて 


[フィルタルールの追加]画 
面に切り替わります。 


ク U ックします。 


8 [ユーザ定義サービス]画面が表示されます。[新規作成]欄から[追加]ボタン 
をクリックします。 


^ユーヴち黃ウービス 


巧巧巧巧 


ブービスを ブロトコル/ポート 巧れ I 

(m) 




S ボタンをク u ックします。 


9 [サービスの編集]の画面が表示されます。[新規作成]欄から[追加]ボタン 
をクリックします。 


^ヴービスの*集 



サービスを： 


サービスの説吼 


ブロトコル 

巧巧巧ぶ 


义な己^^ 



m ボタンをクリックします。 
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10 プロトコルから [ TCP ] を選がします。送信元ポートに[すべて]、送信先ポート 
に[範囲指定]を選択し、ポート番号に「137」〜「139」を入力します。 

《 Windows XP / 2000のときは、同じ手順で「445」も設定します。 

衝 ヴービスの S 集 



ブロトニ U レ 


入力します。 


送信元ポート： 


送信ホボート： 


し 义 


11 [ OK ] ボタンをクリックします。 

12 同様に UDP ポートも遮断しますので、[追加]ボタンをクリックします。 

函 I クリックします。 


^ヴービスのおお 



ヴービスを； 


サービスのIが月： 


ヴービスを： I Application 

サービスの説明： r 


ブロトコル 

ま細 巧巧 

TCP 

すぺてク巧 7-139 严 讀 

新規巧巧 

W —— 


V_ / 


13 プロトコルから [ UDP ] を選がします。送信元ポートに[すべて]、送信先ポート 
に[範囲指定]を選択し、ポート番号に「137」〜「139」を入力します。 


^ヴービスの S 集 



ブロトニレ 


送信元ボート: 


入力します。 


掛訪ボ ー ト: 




14 [〇のボタンをクリックします。 
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15 [サービスの編集]画面が表示されますので、サービス名に登録する名前 
を入力し、 [ OK ] ボタンをクリックします。 


^ヴービスの福集 


サービスる； 

サー ビスの説明： 


ブロトコル 

PtI 

巧巧 

TCP 

すぺてク 137-139 

3 麵 

UDP 

すべてク 137-139 

21 ^ 

巧規巧ぶ 


m 


- 入力します。 


ク U ックします。 


16 [ユーザ定義サービス]画面に戻ります。けービス名]欄に作成したユーザ 
定義サービスが表示されるのを確認します。[戻る]ボタンをクリックし 
ます。 


^ユーヴち黃ヴービス 


サービスを 


NetBIOS 

巧巧巧巧 


ブロトコル/ボート 
TCP すぺてク 137-139 
UDP すぺて-> 137-139 


Sfi 

逝 


t W 戻る） 


ク U ックします。 


17 [ユーザ定義サービス]欄に作成したサービスが表示されますので、チェック 
を付け [ OK ] ボタンをクリックします。 


^フィルタルールの追加 

IP アドレス 



サービス右 ブロトコル/ポート 

ユーザをまサービス 

TCP すぺて-> 137-139 



チェックします。 


※[〇 K ] ボタンは画面の下の方にあります。スクロ ールして表示してください。 
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18 [ OK ] ボタンをクリックし、[パケットフィルタ]の画面に戻ります。 



19 [ OK ] ボタンをクリックします。 


20 次に送信パケットの設定を行います。 

[送信パケット]欄から [WAN PPPoE ルール]の[修正]ボタンをクリックし 
ます。 



69 

















21 [新規作成]欄から[追加]ボタンをクリックします。 


WAN PPPoE ルール設定 


を信元 IP アドレスさ信ホ IP アドレス サービスを め巧 ステータス 


0 




- [WAN PPPoE ル—ル設定] 
画面に切り替わります。 


S ボタンをク U ックします。 


22送信元 IP アドレスに[すべて]、送信先 IP アドレスに[すべて]を選がします。 


^ フィルタルールの追か 


IP アト-レス 

掛 f 元 IP アドレス： 
掛 f 先 IP アドレス： 


バケツトぞ破巧して、 TCP Reset またはに MP Host Unreachable バケツトぞ掛言元に掛言します々 


りバケットをすべておをします。 


•[フィルタルールの追加]画 
面に切り替わります。 


- 選択します。 


23 慟俩欄から[破棄する]にチてックを付けます。 


パケットを破まして、 TCP Reset またはに MP Host Unreachable パケットぞ掛言元に送悟します。 
—ぉ送する 

このルールIこミをすか、•ケットと、この J れットIこ巧わるセッシ3ンの J れットぞすべて掠きします。 


'チェックします。 



























24 [ユーザ定義サービス]欄に先ほど作成したサービスが表示されますので、 
チェックを付け、 [ OK ] ボタンをクリックします。 


^フィルタルールの追か 


IP アト-レス 

掛言元 IP アドレス： 
掛言ホ IP アドレス； 

めれ 

0破まする 
〇おをする 

このルー, 


臣ぺて .4 


ful Packet Inspection) によ 


□ このルー…こ合巧した J 巧■ットぞロヴIこ記録する 

サービスを 


ブロトコル/ポート 


TCP すぺ下-> 137-139 


UDP すぺて々 137-139 


- [フィルタのルール追加]画 
面に切り替わります。 


チェックします。 


※[〇 K ] ボタンは画面の下の方にあります。スクロ ールして表示してください。 


25 [ OK ] ボタンをクリックし、[パケットフィルタ]の画面に戻ります。 


^ WAN PPPoE ルール設定 


ルール ID を信元 IP アドレスさ信を IP アドレス サービスを 

め巧 ステータス巧巧 

1口 b すぺて すべて すべてのサービス 

〇 臟する ちか 2! 23 

巧みれ巧 

m 


- [WAN PPPoE ルール設定] 
画面に切り替わります。 


クリックします。 


26私上で設定は終了です。 
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リモートアクセス設定 

リモートアク七ス機能を使うことで、インターネット側から本製品にアクセスし、 
各種設定を行うことができます。 

デフオルト設定では丄 AN を保護するためにリモートアク七スを許可していません。 


不正アクセスにより本製品の設定を変更されないよう、通常はリモートアク七ス 
を無効に設定しておき、必要な場合のみ許可するようにしてください。 

本製品に設定されたリモートアクセス機能は、口ーカルサーバ、バーチャルコン 
ピュータより優先されます。 
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2 [リモ—トアクセス設定]タブをクリックします。 
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3 WAN 側からのアクセスに関する設定を行います。 



選択します。 


クリックします。 


設定画面 

WEB サーバを 
外部に公開する 
(プライマリポート） 

本製品の HTTP ポートを TCP 80 ポートで外部に公開 
する場合に選択します。 


WEB サーバを 
外部に公開する 
(七カンダリポート） 

本製品の HTTP ポートを TCP 8080ポートで外部に公 
開する場合に選択します。 


設定画面を外部 
に公開する 

本製品の設定画面を外部に公開する場合に選択し 
ます。上記「プライマリポート」、または「セカン 
ダリポート」をあわせてチェックします。 

診断ツール 

Ping に応答する 

Ping コマンドに返答する場合は選択します。 


UDPTraceroute 
を許可する 

Traceroute コマンドなどで、 UDP 上のルート確認を 
する場合は選択します。 

オプション 

設定 


USB カメラから画面を外部に公開する場合に選択し 
ます。 


- Windows ® から Traceroute コマンドを使用して、ルートの追跡を行う場合は 
[ Ping に応答する]をチェックしてください。 

-設定画面を WAN 側から見るには、 lU 下の URL を指定してアク七スします。 
設定画面用アドレス： http :// ( WAN 側アドレス） / setting / 

4 [ OK ] ボタンをクリックします。 

5 iU 上で設定は終了です。 
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サイトフイルタ設定 


サイトフィルタ機能を使うことで、 LAN 側のパソコンから特定の WEB サイトを 
閲覧できないように設定できます。 

例えば、公序良俗に反するような WEB サイトをあらかじめ本製品に設定して 
おくことで、 LAN 側のパソコンからそのサイトの閲覧を禁止することができます。 
サイトフィルタの登録件数は、 50 J ； 1内とすることをお勧めします。 

X 50 tU 上の登録すると、本製品の動作パフォーマンスに影響することがあります。 


||サイトフイルタの設定 
■サイトフィルタの新規作ぶ 


1 サイドバーから[セキュリティ設定]アイコンをクリックします。 


2 [サイトフィ J レタ]タブをクリックします。 

3 [新規作成]欄から[追加]ボタンをクリックします。 



[サイトフィルタ]画面に切り 
替わります。 

M ボタンをクリックします。 
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4 閲覧を禁止したい WEB サイトの URL または IP アドレスを入力し、 [ OK ] 
ボタンをクリックします。 


&ク A セ D ス 屋 ずるサイト] 麵に切 


入力します。 


ク U ックします。 


5 [ IP アドレスまたはホスト名]の一覧に設定した WEB サイトが追加され 

ます。 


^ アクセスをを巧するツイト - 

LAN 刪からのアク t スを适防するサイトの IP アドレスまたはホストるを入力してください。 




確認します。 


0 URL が追加されると、追加された URL がインターネット上に存在するか 
自動的にチェックします。この間、[ステータス]欄には[確認中]と表示 
されます。[表示の更新]ボタンをクリックして、入力された URL が適切 
なものか確認します。 


^セキュリティ設定 


I- 較 i 旋 トー カルプーパ 1パー チャルゴぶュー 5 う U モートアク t ス 、サイト フィルタ 1 パケット フィルう、 它キュ U テ做 I 



{ ✓ 一 L 



クリックします, 
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7 [ OK ] ボタンをクリックすると、設定が有効になります。 

8 上で設定は終了です。 


/ MEMOV 

ステータスに [ Error ] が表示される場合 

一 WEB ブラウザを起動し設定した URL を入力し、 WEB ブラウザに表示される 
か確認してください。正しく表示されたときは、本製品に設定した URL が 
間違ってる可能性があります。 
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■サイトフィルタの有効康効の切替 

1 サイドバーから[七キュリティ設定]アイコンをクリックします。 

2 [サイトフィルタ]タブをクリックします。 


3 [ IP アドレスまたはホスト名]欄からサイトフィルタを無効にしたい WEB 
サイトのチェックを外し、 [ OK ] ボタンをクリックします。 



チェックを外します。 
クリックします。 


4 [ネットワークマップ]画面がを表示されます。再度[七キュリティ設定] 
アイコンをクリックし、[サイトフィルタ]タブをクリックします。 

5 [サイトフィルタ]を表示します。[ステータス]表示が撫効]に替わり 
ます。再度、サイトフィルタを有効にする場合はチェックを付けます。 



確認します。 


6 上で設定は終了です。 

























■サイトフィルタの修正 


1 サイドバーから[七キュリティ設定]アイコンをクリックします。 

2 [サイトフィ J レタ]タブをクリックします。 


3 設定を変更したい WEB サイトの IP アドレスの[修正]ボタンをクリック 
します。 



田 ボタンをク IJ ックします。 


4 [アク七スを遮断するサイト]の画面が表示されましたら、新しい IP アド 
レス、またはホスト名を入力し、 [ OK ] ボタンをクリックします。 


^アクセスをを断するヴイト - 

LAN 側からのアクたスぞ适断するサイトの IP アドレスまたは本ストをを入力してください。 




[アクセスを遮断するサイト]画 
面に切り替わります。 


確認します。 
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5 [ IP アドレスまたはホスト名]の一覧に変更した WEB サイトが表示され 
ます。 


^ WAN PPPoE ルール設定 


き信元 IP アドレスを信先 IP アドレス 





い^ 


確認します。 


6 iu 上で設定は終了です。 











■サイトフィルタの削除 


1 サイドバーから[七キュリティ設定]アイコンをクリックします。 


2 [サイトフィ J レタ]タブをクリックします。 

3 設定を削除したい WEB サイトの URL の[削除]ボタンをクリックします。 



画 ボタンをク U ックします。 


4 [ OK ] ボタンをクリックします。 

5 i ； i 上で設定は終了です。 
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ログの管巧 

ここでは、 LAN 側のパソコンからインターネットへの接続やインターネット側 
から LAN への接続、設定ページへのアクセスなどのログ情報を設定します。 

||セキュリティログの確認 
■ログを見る 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 

クリックします。 
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2 [セキュリティログ]タブをクリックします。 


|^|セキュリティ設ミ 

1 

卜ぉ設定^ァ^?12^ホ师 す □-れレヴー" 1 バー于ャル:3>^ュー》トモートァ^7'1271ぉ 

巨^' 、•ヶット フイい むキュリティロヴ ) 


セキュ U テ- 


き情ボリシー； すぺてちま 
発悟ボリシー； 一巧 江巧 

かりヴービスのみけ N から WAN への発巧を巧巧： Telnet, FTP, 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 


ベてちき 
ベてを巧 


つ セキュリティレペルち小 


□ IP フラかンい、•ケットぞ适がする 


睡 




[セキュリティ設定]画面に 
切り替わります。 


ク U ックします。 


3 [セキュリティログ]画面が表示されます。現在の七キュリティに関する 
ログが確認できます。 



[セキュ U テイ□グ]画面に切 
り替わります。 


表示されます。 
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■ログの見方（例) 


イベント 

種類 

説明 

Inbound/ 

Outbound 

Traffic 

Connection 

accepted 

接続要求がファイアウォールのセキュリティポリ 
シーに適合していた場合に表示されます。 


Accepted - 
Host probed 

ファイアウォールの七キュリティポリシーに適合 
した TCP 接続要求があったが、インターネット側の 
ホストが信頼できるかどうかわからない場合に表示 
されます。この場合、インターネット側のホストに 
認証が試みられます。 

※インターネット側からの接続要求に巧してのみ表示され 
ます。 


Accepted - 
Host trusted 

認証を試みていたホストから応答があった場合に 
表示されます。 

※インターネット側からの接続要求に対してのみ表示され 
ます。 


Accepted - 

Internal 

traffic 

すべてのパケットが LAN 側のホスト同±の間で自由 
に行き来できる場合に表示されます。 


Connection 
Refused- 
Policy violation 

接続要求がファイアウォールのセキュリティポリ 
シーに違反している場合に表示されます。 


Blocked - IP 
Fragment 

ファイアウォールですべての IP フラグメントをブ 
ロックする設定を巧った場合で、 IP フラグメントが 
ブロックされたときに表示されます。エラーはブ 
ロックされたフラグメントごとに表示されます。 


Blocked - IP 

Source Routes 

1 P ヘッダに始点経路制御オプションが設定されて 
いることが原因で、パケットがブロックされたとき 
に表示されます。 


Blocked - 
State-table 

error 

ファイアウォールによってステートテーブル (LAN 
側のパソコンやネットワーク機器間のセッション 
状態に関する情報）が調査または操作されている間 
に、エラーがあった場合に表示されます。パケット 
はブロックされます。 

Firewall 

Setup 

Aborting 

configuration 

ファイアウォールに関する設定がキャンセルされた 
ときに表示されます。 


Configuration 

completed 

ファイアウォールに関する設定が完了したときに 
表示されます。 
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WBM Login 

Authentication 

Success 

設定ページへのログインが成功したときに表示され 
ます。 


Authentication 

Failure 

設定ページへのログインが失敗したときに表示され 
ます。 

System 

Up/Down 

The system is 
going DOWN 
for reboot 

本製品を再起動するために終了したときに表示され 
ます。 


The system is UP! 

本製品が起動したときに表示されます。 
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■ログのクリア 


1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



2 [七キュリティログ]タブをクリックします。 


^ セキュリティ設定 


He 話ち 〜アク たスお化 '1ローれレサーバ^ パーチ*ルコンピュータ 


5 J モートァ巧口!旋 、■パヶット ス —1 ごを 


[セキュリティ設定]画面に 
切り替わります。 


1〇;セキュリティレベル g 六 

き情ボリシー：すべて巧ま 
発憎ボリシー；一巧許可 

かりヴ-ビスのみ固から WAN への発巧を巧巧： Telnet, FTP, 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 

0 セキュリティレペルち幸 

ち悟ボリシー；すべてをま 
を巧ボリシー：すべてを可 

〇セキュリティレペルち小 


圓 

si 


- クリックします。 


□ IP フラグタンいすケットぞ适がする 






















3 [ログのクリア]ボタンをクリックすると、画面に表示されているログが消' 

去されます。 


セ卞ユリテ（設定 




1— 悅陡、1 アクたス制 巧、 J □-む レヴー"、[バー チヤルコンビユ-夕 f リモ—トアクたス段定 1 バケツトフイたキユリテイ ログ、 


ポタンさ如.： 7す旅ま示デ—夕ぞ更巧します。 

時な イペント * - 三 TT --- 




[セキュリティ□グ]画面に切 
り替わります。 


クリックします。 


4 [戻る]ボタンをクリックします。 

5 tu 上で設定は終了します。 
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■ログの詳細設定 


ここでは、ログの保存に関する設定について説明します。 



2 [七キュリティログ]タブをクリックします。 


退!セ 


限'口一かレサーパトチャルコンピュータ 1 リモートアクじス1綻 J バケツトフイた 


iPj セキュリティレベルち大 

ち悟ポリシー；すべてをま 
猫重ボリシー；一巧許可 

みの サー ビスのみ固から WAN への発信想车巧： Telnet, FTP, 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 


る セキュリティレペル g 幸 


团 


[セキュリティ設定]画面に 
切り替わります。 


ク U ックします。 


つセキュリティレペルち小 


□ IP フラウソンいけットを巧がする 





















3 [詳細設定]ボタンをクリックします。 




C ©セキュリ T* ィ設ミ 


f— )! 捐淀、 1 ア巧巧が圾 f 口ーリルサーバ 、、パ— チヤルエビュー》 , リモ—トアクた 7 投定 f バケツトフ ィ J け* セキュリティ ログ^ 

ポタンを如ックすが:、ま示データ 1 巧抗します。 

時 巧 イペン ト タイブ msM 



[セキュリティ□グ]画面に6 
り替わります。 


クリックします。 


4 [ログイベント]欄から保存するログ内容を選がします。 


觀卞 



厂 IP アドレスを詐称した巧続 


ログバッファ 

厂□ヴをまげ一巧になったらロヴぞ巧止する 


^ 义 なな 


[セキュ IJ テイ□グ設定]画面 
に切り替わります。 

選択します。 


[許可した巧続] 

ファイアウォールの通過を許可されたものがログに保存されます。 


[巧否した}妄続] 

ファイアウォールの通過を拒否されたものがログに保存されます。 


[巧続状態] 

接続の有効-無効の切替えをログに保存します。 


[IP アドレスを詐祝した}妄続] 

送信元 IP アドレスを詐妳してファイアウォールの通過を拒否されたものがログに 
保存されます。 


全てのチェックをオンにすると、本製品のパフォーマンスが低下する可能性が 
あります。 
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5 [ログバッファ]欄からログ容量が一杯になつたときの設定を選がします。 


□ロヴ容ちげ一柯になった6 ロヴおき止する 




選択します。 


[ロダ容量が一巧になつたらロダを停止する] 

ログを保存するメモリが一杯になつたときにログの保存を停止する場合は、チェック 
します。 

ログを保存するメモリが一杯になつたとき古いログを消去し、続けてログを保存 
する時はチェックを外します。 


6 [ OK ] ボタンをクリックします。 


7 iu 上で設定は終了します。 










E-Mail 通巧な能の設定 

本製品は、システムや回線、ファイアウォールに何かしらの異常が発生した場合 
電子メールで管理者に通知することができます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [ユーザ]アイコンをクリックします。 


風 威 JP Y 

DNS サ- ザィナミック DNS DNS(r" - 


(DynDNS.org ) のサ叫 


Y 

VRRP 

隸隸 

UPnP SNMP 

"ス還去 應ル 

か 4 

再 V のファぶ陆。ュつ 


卿 设 

日巧と時别 PPTP 


規 

IPSec 


巧 

IPv6 ブリッ PI 


い 

ファーム0 
X アアッブ 
デート 


巧 Sir 

IPPOE ブリシステム設 
ッジ 定 

度！ 

設定巧報の 
巧巧化 




[カスタム設定]画面に切り誓 
わります。 


クリックします。 
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3 E - mail 通知機能を設定するユーザの[修正]ボタンをクリックします。 


フルネーム 

ユーザ名 

淺 ユ-ヴ 

な巧 

巧巧 


[ユーヴ]画面に切り替わります。 

Adminis か ator 

admin 

を巧を宿巧 1 

ファイルサー J Xからのファイルの読み込み 

ファイルサー^ S へのファイルのまきをみ 1 

国 


—— 田 ボタンをク IJ ックします。 

ユーザの拒化 



^5 





1^ 




4 [ E - mail アドレス]欄に、送信先の Mail アドレスを入力します。 


沒 ユ-ヴ設定 


一 K 記ち 


フルネーム： 

1 户 dministrator | 

ユーザるはたず/小史字に紙 

jadmin | 

巧しいバスワード； 1 . 1 

巧しいバスワードの巧詔： 

卜 . 1 

宿跟： 

囚管理を巧巧 

□ PPTP リモートアクたス 

囚方イルサ叫巧、らのファイルの読み込み 
囚ファイルサー,Vへのファイルのまきをみ 

□ US 目力巧 

E-Mail 巧お!話を 

E-Maily ドレス： 

SMTPy ールサーバの設定 

11 . ||- 

システム巧知レベル： 

I なし VI 

たキュリテイ巧知レベル： 

1なし イ 


[ユーヴ設定]画面に切り替わ 
ります。 


入力します。 




































5 [システム通知レベル]欄から通知する内容を選がします。 

システム通知は、システム情報に関するメッセージを送信します。 


淺 ユ-ヴ設ミ 


フルネ—ム： I Administrator 


ユーザを（大 s ず/小女まじま jt) 

jadmin | 

巧しいバスワード； 1 . 1 

巧しいバスワードの巧記： 1 . 1 

権限： 

回音巧を巧限 

□ PPTP リモートァクたス 

囚ファイルサーバからのファイルの読み込み 
囚ファイルサー j シ^のファイルのまき込み 

□ USB カタラ 

E-Mailii 巧設定 

SMTP 六ールヴーパの設定 

E-Mail アドレス： 

1 1 


システム巧かレべル： 

たキュリティ通なレベル： 




なし V 


入力します。 


[エラー] 

本製品が正しく動作していないなどの、致命的なエラーが発生した際にメッセージ 
を送信します。 


[警告] 

ミ主意を要するエラーが発生した際にメッ七ージを送信します。 

警告を選択した場合は、エラーレベルのメッセージも送信されます。 


愼辆 

ユーザが本製品を利用したときに表示されるメッ七ージが送信されます。 

情報を遷択した場合は、エラーレベル、警告レベルのメッセージも送信されます。 
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6 [セキュリティ通知レベル]欄から通知する内容を選がします。 


E - Mailii か設定 
E - Mail アドレス： 
システム巧知レペル； 

たキュリティ巧知レペル： 


セキュリティ通知は、セキュリティ [ 
します。 

一《設定 

フルネーム： 

淺 ュ-ヴ設定 

1 Administrator | 

ユーザを（大女ず/小史ず1ご主か 

[admin | 

巧しいバスワード： 

心"" 1 

巧しいバスワードの桂記： 

卜……. 1 

樹反： 

囚管巧#宿巧 

□ PPTP リモートアクたス 

回ファイルサ叫佩らのファイルの読みをみ 


囚ファイルサー j シ\のファイルのまき込み 
□ US 目力巧 




L 




なし v! 
エラー 

畏ま 6 g 


選択します。 




[エラー] 

重大なセキュリティイベントが発生した際に、メッセージを送信します。 


[警告] 

ミ主意を要する七キュリティイベントが発生した際にメッ七ージを送信します。 
警告を選択した場合は、エラーレベルのメッ七ージも送信されます。 


愼納 

ユーザが本製品を利用したときに表示されるメッ七ージが送信されます。 

情報を選択した場合は、エラーレベル、警告レベルのメッセージも送信されます。 


7 本製品からメールを送信するための、 SMTP メールサーバの設定をします。 
[ SMTP メールサーバの設定]をクリックします。 


E - Mail 适巧記ち I SMTP メ—ルサーバ’の設定 

E - Mail アドレス： I 1 


選択します。 
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3 [SMTP メ ールサーバ]欄にメールサーバのアドレスを入力します。 
[送信元メールアドレス]欄に送信元のメールアドレスを入力します。 


SMTP メールサーバ 

SMTPy —ルサーバ； 

I I 

I 

送情元 ールアドレス； 

I I 




入力します。 


9 [ OK ] ボタンをクリックし、[ユーザ設定]画面に戻ります。 

10 [ OK ] ボタンをクリックします。 

11 tu 上で設定は終了です。 
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Syslog の設定 


Yi わスタム設定 


本製品には、システムや回線、ファイアウオールに何かしらの異常が発生した 
場合 Syslog サーバにログを送信することができます。 

ここでは、ログを Syslog サーバに送信するための設定を説明します。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



&ネットワークマッブ 


クリックします。 


2 [システム設定]アイコンをクリックします。 


[カスタム設定]画面に切り替 
わります。 


クリックします。 
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X ヴ 巧を 管|馨 

^ 曙 " 巧 - 巧 I が rai 

讓扁 9 ^ 蒜 

風 li 異£ 瘍畫 

I 的 一だ- 

實 YI 讓 I 3 盛 


















3 [システム通知レベル]欄から通知する内容を選択し、[システム通知 
Syslog サーバアドレス]に syslog サーバのアドレスを入力します。 


システム y モートロヴ記を 

システム巧がレペル： 

V 



システム巧別 syslog サーバアドレス： 

1〇 1.10 1.1〇 IJo 1 






入力します。 


[エラー] 

_システムに関する重大なメッ七ージを送信します。_ 

[警告] 

システムに関するミ主意を要するメッセージを送信します。 

_警告を遷択した場合は、エラーレベルのメッセージも送信されます。_ 

愼報] 

ユーザが本製品を利用したときに表示されるメッ七ージが送信されます。 

情報を選択した場合は、エラーレベル、警告レベルのメッセージも送信されます。 
















4 [七キュリティ通なレベル]欄から通なする内容を選択し、[七キュリティ 
通な syslog サーバアドレス]に Syslog サーバのアドレスを入力します。 
セキュリティ通知は、セキュリティログに表示されるメッ七ージを送信 
します。 


たキュリテイリモートログ設ち 


たキュリティ巧お]レベル： 

1 悟ま E v| 



たキュリティ通知 syslog サー J 巧ドレ 
ス： 

1〇 .1 に 

] に 

m- 


入力します。 


[エラー] 

重大なセキュリティイベントに関するメッ七ージを送信します。 


[警告] 

ミ主意を要するセキュリティイベントに関するメッセージを送信します。 
警告を選択した場合は、エラーレベルのメッセージも送信されます。 


愼納 

ユーザが本製品を利用したときに表示されるメッ七ージが送信されます。 

情報を選択した場合は、エラーレベル、警告レベルのメッセージも送信されます。 


5 [ OK ] ボタンをクリックします。 

6 tu 上で設定は終了です。 
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ポートフォワードの設定 


ここでは、 LAN 側に設定したパソコンを公開するときに必要な設定について 
説明します。 

本製品の設定は有線 LAN 接続でおこなってください。 


口一カルサーバ 設定 


LAN 側のサーバをインターネットに公開するときや、オンラインゲームやチャット 
などのソフトウエアを使うときはローカルサーバ機能の設定を行います。 

本製品には、あらかじめインターネットで使われるサービスやアプリケーション 
が登録されており、簡単に設定することができます。 
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I 口ーカルサーバの設定 

ここでは、 ローカルサーバの 詳細な設定を行います。 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



2 [口ーカルサーパ']タブをクリックします。 


^ ©セキュリティ設定 

卜巧 或ミ 、ア クたス# 照'! I 口-万ルでー バ I い^ ャルゴ尤ュー》 1 リモートア巧巧 i 旌 、巧 ■ット フイ JU 5 f たキュ U ティが、！ 


应セキュリテ¬ 

y ペルを大 


ち巧ボ 1 よ 
発 f きボリう 
次のブー 
HTTP, 卜 

叫すベて巧ま 
一：一巧約 

スのみ LAN から WAN への猫きを許巧： Telnet, FTP, 

TPS, DNS, IMAP. POP3, SMTP 


0 セキュリテ- 

ノベル居ホ 


ちほボリう 
発信ポリ; 

— :すべてをま 
— :すぺて許巧 


〇セキュりテイ 

新ま制'二 
を惶ボ化 

レベルち小 

:すべて託巧 
'■:すべて許可 

論 




[セキュリティ設定]画面に切 
り替わります。 


クリックします。 
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3 [新規作成]欄から[追加]ボタンをクリックします。 



[□一カルサーバ]の設定画面 
に切り替わります。 

M ボタンをク U ックします。 


4 [ローカルサーバの追加]画面が表示されます。 

[口ーカルホスト]欄に口ーカルサーバを設定するパソコンの IP アドレスを 
入力します。 


[□一カルヴーバの追加]画面 
に切り替わります。 



入力します。 
















5 [デフォルト定義サービス]欄に本製品に既に登録されているサービスや 
アプリケーションが表示されます。インターネットに公開するサービスや、 
使用するアプリケーションを選択し、チェックします。 

※リストにないサービスを使用する場合は、「新規に作成したサービスでローカル 
サーバを設定する場合」を参照してください。 



チェックします。 


6 [ OK ] ボタンをクリックします。 



クリックします。 


※[〇のボタンは画面の下の方にあります。スクロールして表示してください。 


7 iu 上で設定は終了です。 
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ク u ックします。 


2 [口ーカルサーバ]タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


クリックします。 


||新規に作成したサービスで口ーカルサーバを設定する場合 

■ユーザ 定義 サービスの 新規作成 

ここでは、本製品にあらかじめ登録されていないサービスを設定し、ローカル 
サーバを利用する方法について説明します。 

1 サイドバーから[七キュリティ設定]アイコンをクリックします。 



至 端 


な - 篇 ©jlol 志 c|o | 爲 
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3 [新規作成]欄から[追加]ボタンをクリックします。 


^ セキュリティ設定 


1— J さ設定 1 アクが# 历 f。一 石ルサ ー 1 パーチ*ル=1>^ュー5 、リ モートアクバケツトフィ JU5 ,たキュ。テ^"〇^?、 


.■ ， .■".一 ..、〜1 ，尸 

口ー カル本スト ロー カル IP サー ビス屯 

巧巧行& 1 麵 1 





4 新規サービスを登録します。 

[ユーザ定義サービス]をクリックします。 


[□ ーカルヴーバ]の設定画面 
に切り替わります。 

S ボタンをク U ックします。 



クリックします。 


5 [ユーザ定義サービス]画面が表示されます。 

惭規作成]欄から植加]ボタンをクリックします。 




1^] ユーヴミ義ヴービス 

サービス宅 ブロトコル/ボート ** 化 

巧な№¢5 1 顯 1_ 





[ユーヴ定義ヴーヒ乂]画面に 
切り替わります。 

S ボタンをクリックします。 


6 [サービスの編集]画面が表示されます。 

惭規作规欄から植加]ボタンをクリックします。 



[サービスの編集]画面に切り 
替わります。 

M ボタンをク U ックします。 
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6 [プロトコル]欄から使用するプロトコルを選択し、ポート番号を入力します。 


[プロトコル] 

巧象にするプロトコルを TCP 、 UDP 、 ICMP . GRE 、 ESP 、 AH 、 その他から選択 
します。その他を選択したときは、対象にするプロトコル番号を直接指定して 
ください。 


[送信元ポート/送信先ポート] 

サービスやアプリケーシヨンのポート番号を入力します。 
すべて 一全てのポートを指定します。 

1個を指定一1つのポート番号を指定します。 

範囲指定^ポート番号の範囲を指定します。 


[ICMP タツ七ージ] 

対象にするに MP メッ七ージを選択します。 


7 [ OK ] ボタンをクリックします。 


[サービスの編集]画面に戻り 
ます。 


クリックします。 


8 さらに[追加]ボタンをクリックすることで、複数のポートを指定する 
こともできます。 




入力します。 


S ボタンをクリックします。 


9 全ての設定が終了しましたら、[サービス名]欄に任意の名前を入力し、に K ] 
ボタンをクリックします。 
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10 [ユーザ定義サービス]の画面に戻ります。 

[サービス名]欄に作成したユーザ定義サービスが表示されてるのを確認 
します。[戻る]ボタンをクリックします。 


^ ユーヴち责ヴービス 



サービスち 

ブロトコル/ポート 

巧れ 

Application 


TCP すべて-> すぺて 

mm 

新規巧巧 



3 



[ユーヴ定義サービス]画面に 
戻ります。 


ク U ックします。 


11[口ーカルサーバの追加]の画面に戻ります。 

[ユーザ定義サービス]欄に作成したユーザ定義サービスが表示されてるの 
を確認し、チェックします。 


n —： hll •サーバ讯；白 An 1 

ローカル本スト 

サービス右 ブロトコル/ポート 

ユーブ定 S サービス 

1 ! 囚 Application 1 ，〜' 一•一.一 - 一•一一 


1 ‘ 1 



[□一カルヴー八'の追加]画面 
に戻ります。 

チェックします。 


12 ローカルサーバ機能を使用するパソコンの設定を行います。 

[口ーカルホスト]欄に口ーカルサーバ機能を使用するパソコンの IP アドレス 
を入力します。 


□一わルヴーバの追か！ 

口-カルホスト 1 [MM || 1- 


1 ' - - =U| 

サービスる ブロトコル/ポート 

J ー ザをまサービス 


囚 Application TCP すべて々すべて 




入力します。 


13 [ OK ] ボタンをクリックします。 


クリックします。 


※[〇のボタンは画面の下の方にあります。スクロ ールして表示させてください。 


□ KTTP-Web Server 

TCP すぺて- > 的 

TCP すべて々抓扣 

□ HTTPS- Secured Web Server 

□ HTTPS - Secondary Secured Web Server 

□TFTP - File Transfer 

□ IMAP - Messaging server 

TCP すべて々443 

TCP すぺて々8443 

UDP 1024-65535 -> 69 

TCP すぺて々143 

□ NNTP-News Server 

□ Ping- に MP Echo Re 叫 est 

□ POP3 - Incoming Mail 

TCP すぺて々119 

に MP Echo Request 

TCP すべて々110 

□ SNMP - Simple Network Management Protocol 

□ SMTP - Outgoing Mail 

UDP すぺて々161 

TCP すぺて-> 2已 

TCP すべて-> 23 


TCP すぺて々6023 

TCP すぺてク992 
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14 [口ーカルサーバ]の画面に戻ります。口ーカルサーバで使用するサービス 
とパソコンの IP アドレスが表示されます。 


キュリモィ設定 

1 

卜说巧'^ア^?127«1«1日-カルサ-"、,；-チャル3：4；3_=5''|{^'モ-トア5»^；^»^、け。トフィ;1^、たキ。リテ徊ヴ'^ 

LAN 上の肯定のヴ ーJ たインターネットからアクたスできるよ夕こします。 


ローカル本スト ローカル IP サービスを 抹 ft 

[回1192.16自 ,1.10 Resolving... Application 巧通 

巧*。巧 迎 

J 1 




[□一カルサーバ]画面に戻り 
ます。 


表术されます。 


15 [OK] ボタンをクリックします。 
16上で設定は終了です。 
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ク u ックします。 
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■ユーザ定義サービスの修正 

ここでは、既に作成したユーザ定義サービスを修正する方法について説明します。 
1 サイドバーから[セキュリティ設定]アイコンをクリックします。 


2 [口ーカルサーパ']タブをクリックします。 


[セキュリティ設定]画面に切 
り替わります。 


クリックします。 


3 設定を変更するパソコンの[修正]ボタンをクリックします。 


<§1セキュリティ設ミ 




口ーカル本スト ローカル IP サービスを 巧巧 

Application B^D 


巧規 fPfiS \ S\ 


1 


[□一カルサーバ]の設定画面 
に切り替わります。 

巧 ボタンをクリックします。 


セキュリティ設定 

卜 お或ミ 、ア クたス# 脚'! I □-カルプーバ I バド ヤルゴ尤ュータ 1U モートア巧巧 i 梯 ィ" い•ケットフイ JU5 fiz キュ U ティロ ヴ、 >1 


回セキュリテ¬ 

バルを大 


ち怯ボリ; 
発 f きボリう 

一：すぺて巧ま 
一：一巧約 

「。, 

次のブー 
HTTP, 卜 

スのみ LAN から WAN への猫言を許巧： Telnet, 円 
TPS, DNS, IMAP, POP3, SMTP 

0 セキユリテ‘ 

掛 t ボリう 
発信ボ1 乂 

ノベル居ホ 

— :すべてをま 

— :すぺて許可 



ちほポリシ—:すべて許可 で 

掛雪ボリシ—：すべて許可 




























4 [口ーカルサーバの編氣画面が表示されます。 
[ユーザー定義サービス]をクリックします。 



[□一カルサーバの 編集]画面 
に切り替わります。 

ク IJ ックします。 


5 [ユーザ定義サービス]画面が表示されます。設定を変更したいサービスの 
[修正]ボタンをクリックします。 



[サービスの編集]画面に切り 
替わります。 


丑 ボタンをクリックします。 


6 [サービスの編集]画面が表示されます。設定を変更したいプロトコルの 
[修正]ボタンをクリックします。 


^ヴービスの S 集 




可 





[サービスの編集]画面に切り 
替わります。 


巧 ボタンをク U ックします。 


7 [サービスの編集]の画面が表示されます。設定を変更したい項目を修正し、 

[ OK ] ボタンをクリックします。 
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8 [OK] ボタンをクリックします。 



[サービスの編集]画面に切り 
替わります。 


ク U ックします。 


9 [ユーザ定義サービス]画面に戻ります。 
[戻る]ボタンをクリックします。 




^ ユーヴち唐ヴービス 

サービス免 プロトコル/ポート 巧巧 


Application UDP すぺて- > すべて 巡迈 


巧ぉ れ巧迅 




■ W 故 —J ■ 1 


[サービスの編集]画面に切り 
替わります。 


クリックします。 


10上で設定は終了です。 
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■ユーザ定義サービスの削除 

1 サイドバーから[七キュリティ設定]アイコンをクリックします。 



2 [口ーカルサーパ']タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


ク U ックします。 
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3 [新規作成]欄から[追加]ボタンをクリックします。 


セキュリティ設定 


1 -賊 短^ アかス麵ローかレ サーバ、 パー子ャルエも 一^ リモートアクが版ュリティロ グ^ 


ローカル本スト ロー カル IP サービスち 巧れ 

|0]ifr ^ - — Application 


巧な巧巧 「3 1 


T 



[□ ーカルヴーパ']の設定画面 
に切り替わります。 

丞 I ボタンをクリックします。 


4 [ユーザ定義サービス]をクリックします。 

[□一カ ル サーバの 追加]画面 
に切り替わります。 

ク U ックします。 


^ □一わルブーバの追か！ 



5 [ユーザ定義サービス]の画面が表示されます。削除したいサービスの[削除] 
ボタンをクリックします。 



[ユーヴ定義サービス]画面に 
切り替わります。 


S ボタンをク U ックします。 


6 [戻る]ボタンをクリックします。 
7上で設定は終了です。 
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Il 設定した口 ーカ J レサーバの修正 



2 [口ーカルサーパ']タブをクリックします。 


^ セキュリティ設定 


卜巧設ミ"^*^クたス削巧1 1 ローカル t 

トバ 1 バド ャル ュ -5 斗 巧—トアクむス瓶 1バグットフィ,1/5!1むキュ|巧ィが 

1〇!セキュリテ- 

ち 情ボリ: 
発ち 制- 
みの プー 
HTTP, 卜 

バルち大 

ゴ 諸至强 

ス〇 ^LAN から WAN ベ 满偉截巧： Telnet, FTP, li' 画 

TPS, DNS, IMAP, POP3, SMTP 

0 セキュ |が 

新 f 制: 
猫言が/ 

バル错 

—; すべてちま 

一；すぺて許巧 し 1 ■い 


〇セキュリティレベルち小 

ちちボリシ — ;すべて許可 で 

発情ボリシー；すべて託巧 




[セキュリティ設定]画面に切 
り替わります。 


ク U ックします。 
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3 設定を変更したいパソコンの[修正]ボタンをクリックします。 



[□ ーカルヴーバ]の設定画面 
に切り替わります。 

巧 ボタンをク U ックします。 


4 [ローカルサーバーの編集]画面が表示されます。 

使用するサービスまたはパソコンの IP アドレスを変更できます。 


县 口-力,レサ-,;の》を - [ i _ i —力 j レヴ ー ノくの11集」画面 

-,1 に切り替わります。 


変更します。 



5 [ OK ] ボタンをクリックします。 

6 iu 上で設定は終了です。 
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2 [口ーカルサーパ']タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


クリックします。 


3 [口ーカルホスト]欄からサービスを無効にしたい IP アドレスのチェックを 
外します。 



[□ ーカルヴーバ]画面に切り 
替わります。 

チェックを外します。 
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[ OK ] ボタンをクリックします。 


上で設定は終了です。 


Il 設定した口 ーカルサーバの削除 ' 

1 サイドバーから[七キュリティ設定]アイコンをクリックします。 



^セキュリディ設定 

f ち設ミ J アクが#! !!, I □一カ ル ブーバ I パ！# トル ユー さ ) リモートアク妨綿 t バケツトフイルタ {た キ ユリ テイが、 



おきボリ：すべてお至 pai 

菊言ボリ. I 一;すべて許巧 た* ■ 


〇 セキュリティレベルち小 

巧き制シー；すべて1ド！ で^!] 

菊含ボリシー;すぺて託巧 u_W) 





[セキュリティ設定]画面に切 
り替わります。 


ク U ックします。 
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3 設定を削除したいサービスの[削除]ボタンをクリックします。 



[□一カルサーバ]の設定画面 
に切り替わります。 

S ボタンをク U ックします。 


4 [ OK ] ボタンをクリックします。 

5 上で設定は終了です。 
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バーチャルコンピュータの設定 


バーチャルコンピュータ機能を使用すると、 LAN 側にある1台のパソコンをイン 
夕ーネット上に公開できます。次のようなときに、バーチャルコンピュータを 
指定します。 

-[ローカルサーバ]機能のリストにはないオンラインゲームやビデオ会議用の 
ソフトウエアで、使用するポートなどの情報が公開されていない場合。 

-セキュリティの制限無しに、1台のパソコンで全てのサービスをインターネット 
に公開する場合。 


D ごま意 

-パーチャルコンピュータとして、複数のパソコンを設定することはできません。 

-バーチャルコンピュータとして設定したパソコンは、ファイアウォールで保護 
されていないため、外部から巧撃を受ける恐れがあります。 

•口 ーカルサーバ機能とバーチャルコンピュータ機能を同時に設定している 
ときは、ローカルサーバの設定が優先されます。 

- DMZ (ポート）機能とバーチャルコンピュータ機能を同時に設定することは 
できません。 



インターネットから LAN 側へのアクセス要求を受け取ると、本製品は[ローカル 
サーバ]機能で登録されてる宛先を除き、すべてバーチャルコンピュータへその 
要求を転送します。 
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|l LAN 側のパソコンをバーチャルコンピユータに設定する 

■ バーチャルコンピュータ設定 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



2 [バーチャルコンピュータ]タブをクリックします。 


たキュリティ設定 


f お 黄ち、 ア巧なホ腺一カルサ叫 


[セキュリティ設定]画面に切 
り替わります。 


!0[セキュリティ レベル居太 

新畫ボリシー：すぺて巧き 
発情ポリシ一巧託巧 
;文のサービスのみ LAN から VW 
HTTP, HTTPS, DNS, IMAP, 

1への掛親キ巧： Telnet, FTP, 
0P3, SMTP 

fr^ 

<s> セキュリティレペルち幸 



新 f ボリシ—：すべて柜ま 
発巧ボリシー：すべてを巧 


圓 

〇 た牛ュリティレベル居小 



ちほボリシー：すぺてホ巧 
発悟ポリシー：すぺて師 


曲 


一^ 


クリックします。 
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3 [バーチヤルコンピュータ IP アドレス]欄にチェックを付け、バーチヤル 

コンピュータにするパソコンの IP アドレスを入力します。 


^セキュリティ設定 


[一巧 巧ち 、 ァクゎスぉ披 、口- か レサ-"、 バゴオ A。 ぶた jS * リモ-トァ タ がのミ イル さ" わキュリテぶ ヴ^ 



\ f 酣-チャルコ> う j V ~[ir ~iir 11〇 i| 

1 T 


[バーチャルコンピュータ]の 
設定画面に切り替わります。 

入力します。 

チェックします。 


4 [ OK ] ボタンをクリックします。 

5 tu 上で設定は終了です。 
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■ バーチャルコンピユータの有効/無効の切替 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



2 [バーチャルコンピュータ]タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


ク U ックします。 
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3 [バーチャルコンピュータ IP アドレス]欄からチェックを外します。 


^セキュリティ設ミ 


卜概綻1 巧の# jbTIc ]- カルサ-バル王ゼュリモ—トア施油庞" Y; 你/トフィ ji/S 1 セキュリみ P ヴ、 

LAN 上の1をのコンビューさ!こインターネットかろアクわスできる巧コ_ホす， 

WAN 冊か6の{ケットが巧巧か巧■ットぴすべで S —チャルコンピュータに巧をされます • 

>トチャルコンビュー巧哉ち Ut コ乂ュ-巧。ま它キュリテイ*り巧げな< なります,コ乂ュー如1巧の12キュリティ》傑び'必巧こなります* 

1 離-かルコンビュ- |"2 い的1.11_ 1. 心 


1 



[バーチャルコンピュータ]の 
設定画面に切り替わります。 

チェックを外します。 


4 [ OK ] ボタンをクリックします。 

5 tu 上で設定は終了です。 
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ダイナミック DNS の設定 


WEB サーバなどをインターネットに公開するときは、固定のグローバル IP アド 
レスが本製品に割り当てられている必要があります。しかし、インターネットに 
常時接続していても切断、再接続の際に動的に IP アドレスが変ってしまう場合が 
あります。 

ダイナミック DNS を使用すると、本製品の IP アドレスをダイナミック DNS サーバ 
に一定間隔で通知することで、 IP アドレスが変わった場合でも固定のホスト名が 
使用できます。 

ダイナミック DNS は、下記に対応しています。 

• DynDNS.org 

• Dynamic DOI.jp 
- MyDNS.JP 


X rDynamic DCM . jpJ と 「 MyDNS . JPJ は、「カスタム設定 J から「ダイナミック 
DNS (国内のサービス) j を選がすることで利用できます 


D ご注意 

-本製品は 「 www . dyndns . org 」 ダイナミック DNS サービスに対応しています。 
本製品のダイナミック DNS の設定を行う前に、 「 www . dyndns . org 」 にアクセス 
し、ユーザ名、パスワード、ホスト名の登録を行ってください。 

- 「 www . dyndns . org 」 は、無償のサービスです （2005 年9月現在)。 

また、プロバイダによっては本設定を使わなくても、ダイナミック DNS を 
実現することが出来る場合があります。詳しくは、プロバイダにお問い合わせ 
下さい。 


124 


サイドバーから[カスタム設定]アイコンをクリックします。 
ここでは、 DynDNS.org を例に説明します。 



クリックします。 


2 [ダイナミック DNS(DynDNS.org)] アイコンをクリックします。 


- [カスタム設定]画面に切り誓 
わります。 


ク IJ ックします。 


||ダイナミック DNS の設定 


£バ 

風 II の i 


巧 I 幕蠢 

巧-## 

綠巧 1 ジ) 葬 




4¢讓暨 Si 呼？ 側 


黃 YI 3 盈 
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3 [ダイナミック DNS ] の画面が表示されます。 

[有効にする]欄にチェックを付け、ダイナミック DNS サービスに登録した 
内容をもとに各項目を入力します。 



[ダイナミック DNS ] 画面に切 
り替わります。 


入力します。 


チェックします。 


[ステータス] 

現在の更新情報が表示されます。 


[ユーザ名] 

_ダイナミック DNS サービスに登録されているユーザ名を入力します。_ 

[パスワード] 

ダイナミック DNS サービスに登録されているユーザパスワードを入力します。 


[ホスト名] 

_登録したホスト名とドメイン名を入力してください。_ 

[メールサーバ] 

メールサーバを 登録したい場合は、 メールサーバの ホスト名を入力します。 


4 [ OK ] ボタンをクリックします。 


5 iu 上で設定は終了です。 

設定が完了するとダイナミック DNS サーバへ本製品が取得している IP 
アドレスを24時間毎に通知するようになります。 
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VPN の設定 


VPN (virtual Private Network ) は、データのカプセル化や暗号化などのセキュリ 
ティ技術を使って、インターネットを仮想的に、専用線で接続した WAN のよう 
に利用する技術です。 VPN を構築するためには、 PPTP (Point to Point 
Tunneling Protocol ) や IPSec (IP Security ) などのプロトコルが用いられます。 
ここでは、 PPTP と IPSec による VPN 接続の方法について説明します。 

本製品は、 PPTP サーバと PPTP クライアントおよび IPSec の機能を搭載して 
いるため、パソコンに VPN 用のソフトウェアを導入する必要もなく、強固な 
セキュリティ機能をもつ VPN を構築することができます。 


インターネット 



VPN を構築するには、簡単接続ウイザードによる設定をした後、ネットワーク 
詳細設定によって、詳細な設定が可能です。次ページの簡単接続ウイザード 
から設定を進めてください。必要に応じて、すでに簡単接続ウイザードによる 
VPN 接続設定が終わっている場合は、「ネットワーク詳細設定による設定」に進 
んでください。 
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簡単ち続ウイザードによる設定 


ここでは、簡単接続ウィザードを使い VPN を構築する方法について説明します。 
本製品は PPTP サーバ、 PPTP クライアント、 IPSec に対応しています。ご利用 
する環境に合わせて設定を進めてください。 

PPTP サーバと各クライアント、または IPSec の各拠点は、 LAN 側をそれぞれ別 
のセグメントにする必要があります。 


■ PPTP クライアントの設定 

本製品を P PTP クライアントとして使用する場合の設定について説明します。 


サーバ 側の LAN 
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1 サイドバーから簡単接続ウイザード]アイコンをクリックします。 



クリックします。 


2 [ VPN 接続]を選択し、[次へ]ボタンをクリックします。 


gy 巧 単を拐ウィヴー F - 

巧単拽続。ィザードぞ閒始します。ネットワーク巧続の種强ぞ遇巧してくださし、 

〇インターネット巧ち 

インターネットへ巧镜するための試定ぞします。 

[ @ VPN 巧ち ] - 

VPN (板巧ブライペートネットワーク)ぞ巧諾するための設定をします。 

I ■■、.一. I 、 - 


[簡単接続ウイヴード]画面に切 
り替わります。 


選択します。 


ク U ックします。 


3 [ PPTP クライアント]を選択し、[次へ]ボタンをクリックします 


巧 VPN 接提 _ 

VPN 拐掃の 巧 强ぞ进巧してください。 
i を jppTP クラィァント 

PPTP ぞほ巧してインターネット搔をですフィスなど斑!宜化の VPN サーバIこ巧続し 
ます。 

〇 PPTP サーバ 

谢頁化からの PPTP 按続ぞ許可します。 

〇 iPSec 

がを链およリ公閲巧を巧巧したデータの暗号化とデジタル記訝Iこよる通信巧手 
の記訝を行い、インターネット経由でのぞまなデータの送を信を巧ち目こします。 



[ VPN 接続]画面に切り替わり 
ます。 


選択します。 


ク IJ ックします。 
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4 リモートアクセスするサーバの設定に従い、 PPTP 接続の設定を行います。 
[送信先のホスト名または IP アドレス]に接続する PPTP サーバの IP アドレス 
を入力し、[接続ユーザ名]、[接続パスワード]に接続する時のユーザ名と 
パスワードを入力します。 

[次へ]ボタンをクリックします。 



[ PPTP クライアント]画面に 
切り替わります。 


入力します。 


クリックします。 


5 [接続完了]画面が表示されます。 

PPTP 接続するサーバ名または IP アドレスを確認し、[完了]ボタンをクリック 
します。 


設定完了 

みの巧しい巧爲ぞ巧巧するための準柏ぴ売7しました。 


[設定完了]画面に切り替わりま 
す。 


卜 VPN ブーバ 
レ ユーザる; ■ 


確認します。 


完了ボタンをクリックすると巧し L 喃続げネットワーク詳細設定のページに巧巧されます。 

キャンセルボタンをクリックすると巧 U 贿続を巧ぶせずにウィザードをが了します。 

- ソ IJ ツノ，しぶ 〇 
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■ PPTP サーバの設定 

本製品を PPTP サーバとして使用する場合の設定について説明します。 



1 サイドバーから[簡単接続ウイザード]アイコンをクリックします。 



クリックします。 
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2 [ VPN 接続]を選がし、[次へ]ボタンをクリックします。 




巧お巧椅ウィザードぞを带ちします。ネットワーク巧镜の種類を遇巧してくださし k 

〇インターネット巧ち 

インターネットへ巧爲するための設定をします。 



f _、 1 

[ @ VPN 巧沒 J 

VPN (板巧ブライペートネットワーク)ぞ樓語するための設定をします。 



1 八、 A i ーム . 、.ム ■•I A 






[簡単接続ウイヴード]画面に切 
り替わります。 

選択します。 

クリックします。 


3 [ PPTP サー パ'] を選択し、 [次へ] ボタンをクリックします。 


巧 VPN ぉ沒 _ 

VPN 持掃の巧類ぞ涅巧してください。 

〇 PPTP クライアント 

PPTP 对ま用してインターネットを由でオフィスなど连腐也の VPN サーバに括掃し 
ます。 


が PPTP サーバ 

巧!!貢化からの PPTP 巧続を許可します。 






VPN 接続画面に切り替わります。 


選択します。 


クリックします。 


4 PPTP サーバにァク七スを許可する為のユーザ設定を行います。 
[ユーザの追加]の[追加]ボタンをクリックします。 


淺トヴ 

PPTP 巧続赶キ巧するユーザを巧巧してください。 



[ユーヴ]画面に切り替わります< 

33 ボタンをクリックします。 
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5 [-般設定]欄のフルネーム、ューザ名、新しいパスワード、新しいパスワード 

の確認に登録するユーザの設定を入力し、[権呪欄から PPTP リモートアク 
七スにチェックをつけます。 


霞 ュ-ヴ設ミ 


一巧設定 

フルネーム： |brc 1 

1 

ユーザを(大文ぎ/小女ぞ口まか 1か C 1 


巧しし'バスワード； I.". 1 


巧しし'バスワードの應忍； i".. 1 




システム巧知レペル： I なし 巧 

たキュリティ獻日レベル： I むし ijfl] 




[ユー ヴ設定]画面に切り替わり 
ます。 


入力します。 


チェックします。 


クリックします。 


0 ユーザの追加または修正、削除が終わると[ユーザ]画面に戻りますので、 
[次へ]ボタンをクリックします。 


淺ュ- ザ 

PPTP 巧続を許可するユーザを巧ぶしてください。 


フルネーム 

ユーザを 巧拓 

巧巧 

占口 ministrator 

admin 若巧を権巧 

m 

user 

user PPTP リモートアクたス 

巧 S 

ユーヴのお加 


M 



[ユーヴ] 画面に戻ります。 


クリックします。 
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7 PPTP クライアントのリモートアドレスを入力します。 

PPTP サーバにリモートアク七スするユーザに割り当てる IP アドレスの範囲 
を入力し、[次へ]ボタンをクリックします。 




ggppTP サー M 


閲化： 

が了； i ~. r ~. r ~. r ~ —— 

J - J 





[ PPTP サーバ]画面に切り替 
わります。 


入力します。 

ク U ックします。 


3 [設定完了 ] 画面が表不されます。 
[完了]ボタンをクリックします。 


巧設定完了 - 

ぶの巧しい巧爲ぞ巧ぶするための準巧び売了しました。 

• ppTPtr —バ 

完了ポタンをクリックすると巧しい巧病げネットワーク詳を!!設定のページIこ巧巧されます。 
キャンわルボタンをかックすると巧しい巧！南を巧ぶせずこウィプードをが了します。 

- 


[設定完了]画面に切り替わりま 
す。 


ク IJ ックします。 


インターネットに接続されている場合、 PPTP クライアントの設定が完了 
すると、自動的に PPTP サーバへ接続を行います。 


134 























■ IPSec の設定 


本製品を使い IPSec によるネットワーク同±の VPN 接続を行う場合の設定につ 
いて説明します。 



1 サイドバーから簡単接続ウィザード]アイコンをクリツクします。 

2 [ VPN 接続]を選択し、[次へ]ボタンをクリックします。 


巧 お巧/+^—ご 


巧お巧椅ウィザードを尸月始します。ネットワーク巧結の種類を遇巧してくださし、 

〇インターネット 巧ち 

インターネットへ巧続するための試定ぞします。 



f V —i 1 

[ i の jVPN 巧沒 J 

VPN (低巧ブライペートネットワーク)ぞ埼黄するための設定をします。 






[簡単接続ウイヴード]画面に切 
り替わります。 


選択します。 

クリックします。 
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3 [ IPSec ] を選択し、[次へ]ボタンをクリックします。 



[ VPN 接続]画面に切り替わり 
ます。 


選択します。 

クリックします。 


4 「ネットワークーネットワーク」を選び、[次へ]ボタンをクリックします。」 


e ? IPSec 接括方ぶ 
IPSec 接続のちまを遇巧してください。 

公ネットワーク•ネットワーク I - 

□一カルとリモ—卜のネットワ—ク陆 t ぞ巧搞します。 

〇 ネットワーク-本スト 


ローカルのネットワーク址モートの本ストぞ接院しミす。 


選択します。 




クリックします。 
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5 「リモートゲートウエイ」、「リモートサブネット」を選び、[次へ]をク 
リックします。 


巧 IPSec 劫かモード 

巧続する U モートヴートウ X イとリモートサプネットの種類を遥巧してください。 

リモートヴート。エイ - 

巧定したリモートヴートウ X イアドレスからの巧搞のみぞな巧する。 

〇 すべてのリモート プー トウ エイ 

すべてのリモートヴートウ :■ :イアドレスからの巧病をみ巧する。 


© リモートサブネット I - 

巧定したリモートサブネット占、6の括爲のみを i 牛巧する。 

〇 すぺてのリモートサブネット 

すべてのリモートサブネットからの柱病を許可する。 



選択します。 


選択します。 


クリックします。 


リモートゲートウエイ（イ） 

指定したリモートゲートウエイアドレスからの接続だけを許可します。 

ずべてのリモートゲートウエイ（口） 

すべてのリモートゲートウエイアドレスからの接続を許可します。 

リモートサブネット（ハ） 

_指定したリモートサブネットからの接続を許可します。_ 

ずべてのリモートサブネット（二） 

すべてのリモートサブネットからの接続を許可します。 


6 接続する IPSec の情報を入力し、[次へ]ボタンをクリックします。 
設定により入力する項目が異なる場合があります。 



[IP Sec ] 画面に切り替わります。 


入力します。 


ク IJ ックします。 
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[接続先のホスト名または IP アドレス] 

IPSec で接続する相手側の IP アドレスを入力します。 

[リモートサブネットアドレス] 

_ IPsec で接続する相手側のネットワークアドレスを入力します。 

[リモートサブネットマスク] 

I PSec で接続する相手側のサブネットマスクを入力します。 


[シェアードキ ー] 

IPSec 間で認証を行うときに使う事前共有キーを入力します。 
キーの値は両方のルータで同じ値を入力します。 


7 [設定完了]画面が表示されます。[完了]ボタンをクリックします。 


[設定完了]画面に切り替わります 


[完了]ボタンをクリックします。 
院了]ボタンは続けてクリックせ 
ずに、]回のみク IJ ックしてくだ 
さい。 


巧 転 


放の WLA 1巧続を巧ぶするための華楠び完了しました。 
• への IPSec 招爲 


嚇 ワンポイント 

各ページの選択によって、設定する項目が異なります。 


ネットワークーネットワーク 

(ィ ） + ( ハ） 

ホスト名また IP アドレス 

リモートサブネット 

シェアードキー 

(ィ）+に） 

ホスト名また IP アドレス 

シェアードキー 

(口）+ ( ハ） 

リモートサブネット 

シェアードキー 

(口）+ に） 

シェアードキー 

ネットワークーホスト 

(ィ） 

ホスト名または IP アドレス 

シェアードキー 

(曰） 

シェアードキー 
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ネットワーク詳細設定による設定 


PPTP クライアントやサーバに関する詳細な設定と、 IPSec の詳細設定について 
説明します。 

VPN の詳細な設定をするためには、あらかじめ「簡単接続ウィザード」による設 
定を終了しておく必要があります。 


■ PPTP クライアントの詳細設定 


1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします。 



2 [ネットワーク詳細設定]画面が表示されます。詳細な設定を行う VPN 
PPTP 接続の[修正]ボタンをクリックします。 





[ネットワーク詳細設定]画面に 
切り替わります。 

西 ボタンをク U ックします。 
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3 [ネットワーク詳細設定 VPN PPTP ] 画面が表示されます。接続名、 ステー 
タス、 ユーザ 名等が表示されていますので、確認して[詳細設定]ボタンを 
クリックします。 


ネットワークをお VPN PPTP 

媒规 .1^ 

括続る： VPN PPTP 


ステータス： 再巧続贴里や… 

诘続タイブ： VPN PPTP 



ユーザを： brc 


勃言バケット 

0 


掛言パケット 

0 


トータルバケ 

ノト： 0 



詳細設定 ィ 


[ネットワーク接続 VPN PPTP 
サーバ]画面に切り替わります。 

確認します。 

クリックします。 


4 [詳細設定 VPN PPTP ] 画面が表示されます。 PPTP サーバ管理者の通知 
に従って設定します。 

◎基本設定、 PPP* PPP 認証の設定 
[PPP] 

接続先のホスト名または IP アドレス、接続ユーザ名、接続パスワードには、簡単 
接続ウィザードで設定した内容が表示されています。変更する必要がある項目を 
修正します。 

自動切断までの時間は、 PPTP による通信が中断したときに接続を切断するまでの 
_時間を分単位で入力します。_ 

[PPP 認証設定] 

ユーザ認証のためのプロトコルを選択します。 PPP 暗号化で「暗号化を許可する」 
場合は、 MS - CHAP または MS-CHAP V2 を遷択します。 


t 


詳巧設定 VPN PPTP - 


を本設定 
巧続タイブ： 

MTU； 

PPP 

接続ホのホストをまたは IP アドレス： 
巧掃ユーザを（大女を/小なぞIごま巧） 
巧続バスワード： 

自货切がまでの時間： 


I 自旣設ミ 1460 


10.10 .10.1 


臣 rc 




|2〇 I が 


PPP 夏 H 

□ PAP 詔訝を許可する （PAP) 

□ CHAP 詔記を許可する (CHAP) 

囚 MS-CHAP 盈罰想午巧する (MS-CHAP) 

囚 MS-CHAP V2 詔訪を許可する CMS-CHAP v2) 


[詳細設定 VPN PPTP ] 画面に 
切り替わります。 


設定します。 
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◎ PPPB 音号化* IP 設定 

パケットの暗号化に関する設定を行います。 


[ PPP 暗号化] 

-暗号化を必ず要求する： 

暗号化通信を要求するときにチェックします。サーバが拒否すると PPTP 通信は 
確立されません。 

-暗号化を許可する： 

暗号化に MPPE (Microsoft Point - to-Point Encrypeion ) を使用します。 40 bit の 
キーで暗号化するか、 128 bit のキーを使うかで、 MPPE -40 か MPPE -128 を選択 
します。 


- MPPE 暗号化モード： 

暗号化のモード (Stateless または Stateful ) を選択します。 Stateless はパケット 
ごとに暗号化キーを変更するので、通信の安全性は高くなります。 S ね teful は 
複数のパヶット単位で暗号化キーを変更します。 

暗号化を許可する場合は、上の PPP 認証で、 MS-CHAP または、 MS-CHAP v 2 
が選択されていることを確認してください。 


[ IP 設定] 

IP アドレスを固定にするか、自動取得するかを選択します。 

[サブネットマスクを置き換える]は、固定のサブネットマスクを利用するときに 
チェックし、そのときのサブネットマスクを指定します。 

[ DNS サーバ] 

DNS サーバアドレスを自動取得するのか、固定設定にするのかを選択します。固定 
にする場合は、プライマリとセカンダリ DNS サーバの IP アドレスを指定します。 
なお、 [DNS サーバ]をクリックすると、[カスタム設定]でに NS サーバ]を選んだ 
状態になります。 

[デバイスタトリック] 

メトリックの値を入力します。 

D ごま 意 

必ず [ NAPT ] は有効の状態でお使いください。 



設定します。 


5 [ OK ] ボタンをクリックすると設定が有効になり、[ネットワーク接続 
VPN PPTP ] 画面に戻ります。 
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■ PPTP クライアントの削除 

ここでは、既に登録してある PPTP クライアント接続を削除する場合について 
説明します。 



2 胺続名]欄から削除する VPN PPTP 接続の[修正]ボタンをクリックします。 



[ネットワーク詳細設定]画面に 
切り替わります。 

巧 ボタンをクリックします。 
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3 回線が接続されてる場合は、[無効]ボタンをクリックし、回線をいったん 

切断します。 [ OK ] ボタンをクリックします。 


ネットワーク接お VPN PPTP 


巧続を： 
ステータス： 

巧倚タイブ： 
ユーザを： 
勃言バケット： 
掛言バケット： 
トータルバケツト： 


f 悪錫 J 1 

VPN PPTP 
再掉椅化3ま中... 

VPN PPTP 

brc - 

0 


0 

0 


み 


[ネットワーク接続 VPN PPTP 
サーバ]画面に切り替わります。 

クリックします。 

クリックします。 


4 胺続名]欄から削除する VPN PPTP 接続の[削晩ボタンをクリックします。 


[ネットワーク詳細設定]画面に 
切り替わります。 

M ボタンをク I 」ックします。 


巧ちる 

W ネットワーク託巧設を 

ステータス 

巧巧 

f LAN Ethernet 

巧続 

巧 

f WAN PPPoE 

巧插 

で™ 

i * VPN PPTP 

おか 

urn] — 



5 [戻る]ボタンをクリックします。 

6 上で設定は終了です。 
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■ PPTP サーバの詳細設定 



2 [ネットワーク詳細設定]画面が表示されます。詳細な設定を行う VPN 
PPTP サーバ接続の[修正]ボタンをクリックします。 



[ネットワーク詳細設定]画面に 
切り替わります。 

巧 ボタンをクリックします。 


X PPTP サーバを削除する場合は、[修正]ボタンをクリックし、 [ PPTP サーハ'] 
画面の[有効]欄からチェックを外します。 
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3 [ PPTP サーパ']画面が表示されます。 

[詳細設定]ボタンをクリックします。 

なお、ここで ユーザの 編集、 PPTP クライアントの接続設定も可能です。 



4 [ PPTP サーバ]画面が表示されます。 PPTP サーバの詳細な設定を行い 
ます。 


巧 PPTP ヴ-バ 


PPTP サーバ 

ステータス： 巧杨巧碟や… 


'回が々 


な ユーザ 



白か切がまでの巧 PS (か)： |20 1 


回記註び必要 


□ PAP 

許可する認註アルゴリズム： 9 C り A ' 

0 MS - CHAP - V 1 

回 MS - CHAP - V 2 



囚障号化がホ里 



許可する唁号化ァルゴリズム： 説是品 



MPPE 障ち化モード； 1 Stateless vj 



曰又 XE しぶす。 


[ステータス] 

PPTP サーバの接続状況を表示します。 


[有効] 

PPTP サーバを有効にするときにチェックします。このチェックをはずすと、 
PPTP サーバとして動作しなくなり、接続状況にも反映されなくなり、また詳細 
設定の画面からも削除されます。 
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[自動切がまでの時間] 

PPTP による通信が中断したときに、接続を切断するまでの時間を分単位で入力 
します。 


[ユーザ七キュリティ] 

PPTP を使用した通信での認証と暗号化について設定します。 

-認証が必要： 

PPTP クライアントが接続するときに、ユーザ認証を必要とするときにチェック 
します。接続テストなど特別な場合を除いて必ずチェックを入れてください。 

-暗号化が必要： 

PPTP クライアントが接続するときに、暗号化通信を要求する場合にチェック 
します。 


[許可する 認証 アルゴリズム] 

ユーザセキュリティで認証が必要にチェックをした場合、認証のアルゴリズムを 
PAP 、 CHAP 、 MS - CHAP - V 1、 MS - CHAP - V 2 から遷択します。暗号化をする場合 
は、 MS - CHAP - V 1 か MS - CHAP - V 2 をチェックしてください 


[許可ずる暗号化アルゴリズム] 

ユーザ七キュリティで暗号化が必要にチてックをした場合、暗号化アルゴリズム 
を MPPE -40 と MPPE -128 から選択します。 


[ MPPE 暗号化モード] 

暗号化のモード （ Stateless または Stateful ) を遷択します。 


Stateless : 

パケットごとに暗号化キーを変更するので、通信の安全性は高くなります。 


Stateful : 

複数のパケット単位で暗号化キーを変更します。 


5 [簡単接続ウィザード]で設定した、リモートアドレス、クライアントとして 
動作する場合の PPTP クライアントの設定が表示されます。クリックし修正 
することが可能です。 



確認します。 


6 [ OK ] ボタンをクリックすると、設定が有効になりネットワーク詳細設定 
画面に戻ります。[基本設定]ボタンをクリックすると、 PPTP サーバの最ネ刀 
の画面に戻ります。 
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■ IPSec の詳細設定 



2 [ネットワーク詳細設定]画面が表示されます。詳細な設定を行う VPN 
IPSec 接続の[修正]ボタンをクリックします。 



[ネットワーク詳細設定]画面に 
切り替わります。 

巧 ボタンをクリックします。 


3 [ネットワーク接続 VPN IPSec ] 画面が表示されます。[詳細設定]ボタン 
をクリックします。 


^ ネットヮ-クぉ孩 VPN IPSec 

接掃名： VPN IPSec 

ステータス： 待続巧ち 

巧病タイブ； VPN IPSec 

IP アドレス： - 

サブネットマスク： 



[ネットワーク接続 VPN IPSec] 
画面に切り替わります。 


ク U ックします。 
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4 「詳細設定 VPN IPSecJ 画面が表示されます。 



[詳細設定 VPN IPSec ] 画面に 
切り替わります。 


ここで次の項目を設定します。 

基本設定 


[巧続先のホスト名または IP アドレス] 

簡単接続ウィザードで設定した接続先が表示されています。必要であれば修正 
_します。_ 

[口ーカルサブネット] 

本製品の LAN 側のサブネットアドレス、サブネットマスクを設定します。 

[リモートサブネット] 

_接続先のサブネットアドレスとサブネットマスクを入力します。_ 

[データ圧捕] 

_データ圧縮をするときにチェックします。_ 

[キー交換方式] 

暗号化アルゴリズムや鍵交換のための SA の合意をとる方式を選択します。 

.自動： _ _ 

IKE (Internet Key Exchange ) を使って、 SA の合意を通信時に自動的に巧う場合 
に選択します。通常は、自動に設定しておきます。 

-手動： 

SA の合意をあらかじめ手動で設定しておく場合に遷択します。画面が手動用に 
切り替わります。 


□ ごを意 

必ず手動モードは「トンネリング」の状態でお使いください。 
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5 キー交換方式を自動に設定します。 

キー交換方式を[自動]に設定した場合、次の2つのフェーズの設定を行い 
ます。まず 、 IPSec IKE , Phase 1の設定をします。 



設定します。 


IPSec IKE , Phase 1 
[巧 続試 巧回数] 

_ネゴシエーシヨンの試行回数を設定します。_ 

[ライフタイム] 

_キーの有効期限を秒単位で設定します。_ 

[Rekey Marain] 

_ Rekey (キーの巧生成）を期限切れの何秒前に開始するかを設定します。 

[Rekey Fuzz] 

Rekey Margin をランダムに変更するパーセンテージを設定します。 

[認証 アルゴリズム] 

認証の方式を選択します。 

• シェアードキー方式： 

共通キー方式を選択する場合は、事前共有キーの文字列を入力します。 
(かんたん設定ウィザードで入力した鍵が表示されます。） 

-公開キー方式： 

_公開キー方式を使用する場合に、キーの文字列を入力します。_ 

帕号化アルゴリズム] 

_使用する暗号化アルゴリズムをチェックします。_ 

[八ッシュアルゴリズム] 

使用するハッシュのアルゴリズムをチェックします。 

[Diffie-Hellman-Group] 

夕寸庇するグループをチェックします。 
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6 次に IPSec IKE, Phase 2 の設定をします。 



設定しまず。 


IPSec IKE, Phase 2 

[ ライフタイム ] 

_キーの有効期限を秒単位で設定します。_ 

[PFS 有効 ] 

Secrecy(PFS) を使用する場合にチェックします。 

[AH] 

認証へッダの設定をします。ハッシュアルゴリズムを選択します。 

ESP] 

暗号ペイロードの設定をします。暗号化アルゴリズムと認証アルゴリズムの設定 
をします。 

[ デバイスタトリック ] 

メトリックの値を入力します。 
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7 [詳細設定 VPN IPSec ] 画面の設定内容を確認し、 [ OK ] ボタンをクリック 
して、設定を有効にします。 

8 IPSec を利用し VPN を構築する場合は、 IP フラグメントパケットを透過 
させる必要がありますので、[セキュリティ設定]画面で、 [ IP フラグメント 
パケットを遮断する]のチェックをはずしてください。 



[セキュ IJ ティ設定]画面に切り 
替わります。 


チェックをはずしてください。 
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■キー巧お方式を手動に設定する場合 


キー交換方式で手動を選がしたときは、接続先の設定にあわせて暗号化アルゴ 
リズム、認証アルゴリズムを設定する必要があります。 



入力します。 


暗号化アルゴリズム、認証アルゴリズムのキーは、16進数8巧ずつに区切って 
入力してください。 
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■ VPN の}妄続、切断 


サーバ側、クライアント側でインターネットに接続すると、自動的に LAN 同± 
が接続されます。 

1 IPSec による通信を切断したい場合は、[ネットワーク詳細設定]画面で、 
[ VPNIPSec ] の[修正]ボタンをクリックします。 



W ネットワーク詳巧設定 

1 

括ちを 

i LAN Ethernet 

ステ叫ス 

巧商 

巧行 

逆 


• WAN PPPoE 

巧掃 

田函 


i* VPN IPSec 

括镜待ち 

画 


L .詩 IMBS ) 



[ネットワーク詳細設定]画面に 
切り替わります。 


2 ボタンをクリックしてください。 


2 [ネットワーク接続 VPN IPSec ] 画面になりますので、[無効]ボタンを 
クリックします。 


f ネットワーク接拐 VPN IPSec 

「 港湖 

榜続を： VPN IPSec 

ステータス： 巧病巧ち 

巧続タイブ： VPN IPSec 

IP アドレス： 

サブネットマスク： 



[ネットワーク接続 VPN IPSec] 
画面に切り替わります。 


ク U ックします。 
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IPSec 接続に関してその他次の設定が可能です。 

■キーの巧生ぶ 


1 サイドバーから[カスタム設定]アイコンを選がします。 



2 [ IPSec ] アイコンをクリックします。 


YI わスタム設を 


風 

DNS 耳一 

威 

夕.イナミック DM5 
(DynDNS.org) 

風 

タイナミック 
DNS 個內 
のサービ 
ス） 

JP 

DHCP サー 
バ 

Y 

ルーすィン 

Y 

VRRP 

泛 

ユーヴ 

哎 1 

日巧と時刻 

巧 

PPTP 

巧 

IPSec 

务 

UPnP 

綠 

SNMP 

巧 

IPV 巧.リッ 

巧 

PPPoE ブリ 
ッジ 

シス r 設 

鸣 

MAC アドレ 
スの 変更 

尚 

をがシール 

XJ 

ファームク 
エア了ッづ 
デート 

泣！ 

試ち巧報の 
巧巧化 

〇 

設定做丘の 

巧 驚み 


か み 

呵起れコア1き端エア 


[カスタム設定]画面に切り替わ 
ります。 


クリックします。 


3 [ IPSec ] 画面が表示されます。[詳細設定]ボタンをクリックします。 


巧" 


|〇 I 



[ IPSec ] 画面に切り替わります 


ク U ックします。 
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4 [ IPSec 設定]画面が表示されます。[キーの再生成]ボタンをクリックし、 
再生成を行います。 


gg IPSec 設ミ - 

IPSe が巧キ— 1 



ま示のモ巧ボタンをクリックすると、ステータスまモをを新します。 



[ IPSec 設定]画面に切り替わり 
ます。 


ク IJ ックします。 


5 表示の更新ボタンをクリックすると、再生成されたキーが表示されます。 

[戻る]ボタンをクリックすると [ IPSec ] 画面に戻ります。 
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■ IPSec ログの設定 

IPSec 通信のログに関する設定を変更することができます。 

1 カスタム設定で [ IPSec ] アイコンをクリックし、 IPSec 画面で[ログ設定] 

ボタンをクリックします。 

[ IPSec ] 画面に切り替わります C 


クリックします。 



2 [IPSec ログ設定]画面が表示されます。記録したい内容にチェックを 
つけます。 



[IPSec □グ設赶画面に切り替 
わります。 


チェックします。 


3 に K ] ボタンをクリックすると設定が有効になり、 [ IPSec ] 画面に戻ります。 
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■PSec の削除 


ここでは、既に登録してある IPSec 接続を削除する場合について説明します。 
1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします 



2 胺続名]欄から削除する VPN IPSec 接続の[修正]ボタンをクリックします。 



[ネットワーク詳細設定]画面に 
切り替わります。 


西 ボタンをクリックします。 


3 回線が接続されてる場合は、[無効]ボタンをクリックし、回線をいったん 

切断します。 [ OK ] ボタンをクリックします。 


ネットワーク接沒 VPN IPSec 


诘続る： 
ステータス： 
巧続タイブ： 

IP アドレス； 
サブネットマスク： 


义 なな 


I -鑑 fi - —* I 

VPN IPSec 
括続待ち 
VPN IPSec 


[ネットワーク接続 VPN IPSec ] 
画面に切り替わります。 


ク U ックします。 


クリックします。 
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4 胺続名顺から削除する VPN IPSec 接続の[削晩ボタンをクリックします。 



一 

1 

巧おを 

ネットワク詳巧お正 

ステ叫ス 

巧巧 


f LAN Ethernet 

枯続 

进 


f WAN PPPoE 

巧続 

ySS 


i * VPN IPSec 

括梯巧ち 

afin 





[ネットワーク詳細設定]画面に 
切り替わります。 

& ボタンをクリックします。 


5 上で設定は終了です。 








オプション設定 


ここでは、本製品を利用してオプション機能を設定します。本製品の設定は、 
有線 LAN 接続でおこなってください。 

|[VRRP 

本製品は、 VRRP 機能に対応しており、ルータの冗長化を行うことができます。 
VRRP を設定することで、通常利用している回線-ルータが何らかの理由により 
切断されたときに、同ーグループ内のルータが自動的に通信が継承できます。 
この機能を使用するためには、 VRRP 機能に対応した複数のルータを1つのグ 
ループに所属させておく必要があります。 

下の設定例を使用して紹介します。 

[設定例] 

各ルータに実際に存在しない仮想 IP アドレスを設定し、マスタールータからの 
回線が何らかの原因で不具合が発生したとき、バックアツプルータが代わりに 
通信を開始します。 



マスタ ー J レータ 

(本製品①） 

バックアップルータ 

(本製品②） 

IP アドレス 

192.168 .50.250 

192.168 .50.250 

VRRP ID 

1 

1 

優先度 

250 

100 

プリエンプトモード 

有効 

有効 
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1 設定例イメージのように接続し、マスタールータ側にログインします。 


2 サイドバーから[カスタム設定]アイコンをクリックします。 



3 「カスタム設定」が表示されますので、 [ VRRP ] アイコンをクリックします。 


Y 1 わスタム設を 


融威 


ザ爲 。 JP 


Y 

ルーすィン 


Y 

VRRP 




PPTP IPSec 


讓隸 

UPnP SNMP 


巧 

IPv6 タリッ PPPoE ：7'U 


巧 & 

コ PoE ブリシステム設 



フ兵锭設 t の 

ェでた"ブ 抑が化 


記の 



(!) 

離わ 


等 

コア端エア 


ク IJ ックします。 
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4 「 VRRP 」 が表示されますので、「仮想ルータの追加」をクリックします。 


历巧ルータ IP アドレス VRRP ID 店ホ度 ステータス 巧巧 

巧巧ルータの追加 - ^ 




ク U ックします。 


5 「 VRRP 設定」が表示されますので、下記項目を設定します。 

① 「 IP アドレス」に「192.168.50.250」を入力します。 

② 「VRRPID (1-255)」に「1」を入力します。 

⑤ 「優先度」に「250」を入力します。 

④「プリエンプトモードを有効にする」のチェックをオンにします。 

⑥ 「監視対象」で監視する対象を選びます。 

⑥[有効]ボタンをクリックします。 



入力します。 


ク IJ ックします。 


0 続いて、バックアップルータ側の設定を行います。バックアップルータに 
ログインし、2から5の手順をおこないます。 
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7 「 VRRP 設定」が表示されますので、下記項目を設定します。 

① 「 IP アドレス」に「192.168.50.250」を入力します。 

② 「VRRPID (1-255)」に「1」を入力します。 

⑤ 「優先度」に「100」を入力します。 

④「プリエンプトモードを有効にする」のチェックをオンにします。 

⑥ 「監視対象」で監視する対象を選びます。 

⑥[有効]ボタンをクリックします。 


…ァドレス： 

VRRP 10(1-255)： [1 I 

VRRP 送信剛頁： 11 わ 

便先度 (1-255): [100 ] 


臣92 化目8 が〇 |.1250 」 


囚 ブリエンブトモードをちか I こする 


si PPPoE 
si PPPoE 2 


弓 幼 


- 入力します。 


クリックします。 


上で、設定が完了しました。 


n ご注意 
[本製品] 

- DHCP サーバ機能は、[無効]に設定することをお勧めします。 

[各コンピユータ側] 

① IP アドレスを手動で設定し、「デフォルトゲートウエイ」に仮想 IP アドレスを 
設定します。設定例の場合は、「192.168.50.250」です。 

② DNS サーバは、プロバイダから指定された DNS サーバを設定することをお勧め 
します。 
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[ IP アドレス] 

VRRP で利用する仮想ルータの IP アドレスを設定します。クライアントのデフオル 
トゲートウエイアドレスにはこの IP アドレスを設定します。 


〇同じ VRRP のに属するルータの IP アドレスを指定するとき 
仮想ルータの IP アドレスを持つルータがマスタルータとなり、他のルータはバツ 
クアツプルータになります。 

〇実在しない IP アドレスを指定するとき 

マスタルータは優先度の設定によって自動的に決定されます。 IP アドレスは同一 
サブネツトの IP アドレスを設定します。 

[VRRP ID ] 

仮想ルータで利用するグループの ID を設定します。値は1〜255までの数値で設定 
します。ネ刀期値は0です。 

VRRP ID を同じ値に設定したルータは同ーグループに属し、1台がマスタルータと 
して動作し他はバツクアツプルータとして動作します。 

マスタルータ停止時に、バックアップルータへ処理を移行し、通信を継続します。 


[ VRRP 送信間隔] 

VRRP に設定されたルータが LAN へ送信するパケットの送信間隔を設定します。単 
位は秒です。初期値は1秒です。 

マスタルータがパケットを送信し、バックアップルータが受信することで VRRP が 
動作していることがわかるようになります。 

[優先度] 

VRRP で動作するルータの優先度を設定します。値は1〜255までの数値で設定し 
ます。ネ刀期値は100です。値が大きいほど優先度は高くなります。 

[プリエンプトモードを有効にずる] 

プリエンプトモードを設定します。プリエンプトモードの設定でマスタルータの選 
ばれ方が変わります。 

〇プリエンプトモードが有効のとき 

VRRP で動作するルータに優先度の高いルータが加わるとマスタルータが移行し 
ます。有効で利用されることをお勧めします。 

〇プリエンプトモードが無効のとき 

マスタルータ停止時などでバックアップルータへ移巧したあと、優先度の高い 
VRRP のルータが加わってもマスタルータは移行しません。 

[監視対象] 

既存の接続から監視対象を選びます。 
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I ^ Pve ブリッジ 

本製品は、 IPv 6 ブリッジ機能に対応しています。 WAN - LAN 間の通信データを 
ブリッジすることができます。 

これにより、通常の PPPoE によるインターネット接続と化 ETS . NET などの IPv 6 
ネットワークを LAN 側に設置されたパソコンで同時にご利用頂くことが可能にな 
ります。 

※パソコンの IPv 6 設定については、お使いのパソコン及び OS の取扱説明書などを参照して 
ください。 


1 サイドバーから[カスタム設定]アイコンをクリックします。 
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2 [ IPv 6 ブリッジ]アイコンをクリックします。 


T 1 わスタム設ち 


クリックします。 


3 npv 6 ブリッジを有効にする」のチェックをオンにします。 

が？ IPv 6 ブリッジ 


□ I 


- チェックします。 




Y 可 设^ 献-み 

域-巧 

威 I 萃 


馬 


1 


| こ il 

画 I 

寡 

フエ 


巧 側ジ 


風 II 泛奚隸 I 戚 令 |i 

風 降" 丫碰 ち| -0 腸 


4 [ OK ] ボタンをクリックします。 















■ド ppoE ブ y ッジ 


本製品は、 PPPOE ブリッジ機能に対応しています。本機能を利用することで、 
LAN 側に接続したパソコンが直接 PPPoE 接続して通信することができます。 

※パソコンの PPPoE 接続の設定については、お使いのパソコン及びお使いの取扱説明書を 
ご覧ください。 


1 サイドバーから[カスタム設定]アイコンをクリックします。 
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2 「 PPPOE ブリッジ」をクリックします。 



TI 

カスタム設を 


融 

歸 

威 

ダイナミック 

JP 

Y 

ルずン 

DNS で一 

タイナミック DMS 
(DynDNS.org) 

DNS 個巧 
のヴービ 
ス） 

DHC ドサ ー 

Y 

VRRP 

& 

ユ-ザ 

哎 1 

日 巧と時刻 

巧 

PPTP 

巧 

IPSec 

讓 

UPnP 

SNMP 

巧 

巧 

旨み 

IPV うさリッ 

PPPoE プリ 

ッジ 

シ管設 

ち 

MAC アドレ 
ス のをを 

源 ル 

い 

就 

デート 


か 

令 




巧おわ 

っァ論ュァ 





クリックします。 


3 「 PPPOE ブリツジを有効にする」のチェックをオンにします。 


^ PPPoE ブリッジ 


巧 




チェックします。 


4 [ OK ] ボタンをクリックします。 
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USB カゾラの設定 

本製品の USB インタフェースに接続した USB カメラ（別売）で撮影した静止画 
や動画を、リモートアクセスした PC や携帯電話で見ることができます。 

ここでは、 USB カメラを有効にする設定と画像を見る方法について説明します。 
本体に接続できる USB カメラは1台のみです。 



※本機能は、 USB カメラ 「 BRC - EE 260」 にのみ対応しています。その他の USB 
カメラには対応していません。本製品への USB カメラ接続方法は、 USB カメラ 
「 BRC - EE 260」 の取扱説明書をご参考ください。 
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2 [オプション設定]画面が表示されます。 [ USB カメラ]アイコンをクリック 

します。 



ォブション設ち 

% 

US 肋:^ラ 






ク U ックします。 
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3 [ USB カメラ]設定画面が表示されます。本製品に USB カメラ接続後、 
「オン]にチェックをつけます。 



务 USB ゎ メラ 

U5B 力 y ラ： 

1 <5 ■ず J <1 

助画 ピットレート： 

1 1 

巧 育 巧口かロミ）广ほ (128Kbps) 

A 注ま 

U5B カイラを巧続していなし、巧おでけン」に設定しても U5B 力六ラはを細;:はなりま廿ん。 




チェックします。 


D ごを意 

- [ USB カメラ]設定画面の「オン/オフ」は、デフォルトの設定が「オフ」になつ 
ています。 

- USB カメラが「オン]の状態でカメラを取り外すと、自動的に「オフ」に切り 
替わります。 


4 [画像ビットレート]から[高 （512 Kbps )] または[低 (128 Kbps )] のいず 
れかを選択します。 


5 


[ OK ] ボタンをクリックします。 

USB カメラの撮影とストリーミングの画像の配信が自動的に始まります。 












■インターネットからカゾラ画像を見る場合 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



2 [七キュリティ設定]画面が表示されます。[リモートアクセス]ボタンを 
クリックします。 


^セキュリティ設定 


J 一お まを、 T •光スま脚 "j □一たルサーバ I パーチャルコンビュ ''^，リモート アクたス i 旋 


り!セキュリティレベルが 


ちほボ U シ ー ： すぺて巧否 
猫きが ルー： 一 さ 許巧 

みのサービスのみ LAN から WAN への発巧を阿： Telnet, FTP, 
HTTP, HTTPS, DNS, WAP, POP3, SMTP 


@ 村ュリティレペルち巧 

まなボ U シー： すべて巧否 
掛まボリ シ すべて的 


〇 セキュリティレベルち小 

含 f まが ルー： すべてを巧 
発 f きポリシ-:すぺて許巧 

n のフラかンい、•ケットを胤斤する 

曲 




クリックします。 
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3 [リモートアクセス設定]画面が表示されます。 

[ WEB サーバを外部に公開する（プライマリポート）]または [ WEB サーバを 
外部に公開する（セカンダリポート）]から使用していないポート番号の方に 
チェックし、 [ USB カメラ画像を外部に公開する （ TCP ポート8090)]にチェ 
ックをつけます。 


セキュリティ設ミ 

[—投 織 in- カルサーバ 、パ-チャル コ光ュ -5 、 y モ^*^ クサィトつィ イ パヶットフィルタ 、た キュリティ 巧、 

A は* 

WANf|»& の BRC-W14VG へのアウたスめ*左を行ないます，リモートアウセスを許可すること ttt ネュがイ上々 U スウをること13【け t 
T. g»M»aU モートアクセス tt 許可しない T がことを MS します， 



囚 Ping り CMP Echo Reques け前さする （Ping お J： びに MP Trace route) 





選択します。 


4 [ OK ] ボタンをクリックします。 

5 tu 上で設定は終了です。 
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|l PC や携帯電話で画像を見る 


■画像を見るための条件 

USB カメラで取り込んだ画像を PC や携帯電話で見る場合、コンピュータや携帯 
電話の種類によつて tU 下のソフトウエアや条件が必要となります。 


端末 

静止画サイズ 

動画サイズ 

ぶ、要なソフトウェア•条件 

Windows 

320X240 

320X240 

Microsoft®lnternet Explorer 己.已上 

Netscape Navigator®6.0 な上 
Microsoft®Windows®Media Player 7.0 於上 

Macintosh® 

320X240 

320X240 

Microsoft®Internet Explorer 己.已む上 

Netscape Navigator® 6.0 な上 
Microsoft®Windows®Media Player Mac 板 
(Windows® Media Player for Mac 0S®X, 
Windows®Media Player 7.1 for Mac 0S®8-9 

Linux 

320X240 

320X240 

Netscape Navi 邑 ator® 6.0 な上 

Mplayer など 

携帯電話 

1 12X96 

なし 

JPEG 画像をサボートしている機種のみ。 

機種によっては利用できない場合びありまず。 


■コンピュータで画像を見る 

本製品にパソコンからリモートアク七スして、画像を見る方法について説明し 
ます。 


1 ブラウザから、 URL を指定してリモートアク七スします。 

• インターネットからアク七スする場合 
「 http :// ( WAN 側アドレス） / cam /」 

- LAN からアク七スする場合 
「 http :// ( LAN 側アドレス） / cam /」 
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2 本製品にリモートアクセスすると、ログイン認証を行ないます。すでに登 
録してある ユーザ 名とパスワードを入力してください。はじめてアク七ス 
するときは、事前にログイン ユーザ 名、パスワードを設定しなければなりま 
せん。設定方法は、180ぺージの「ログイン ユーザ 名とログインパスワード 
の設定」を参照してください。 



[ライブカメラ]画面に 
切り替わります。 

ク IJ ックします。 


※ なお、この認証機能は、撮影された画像•動画を特定の相手にのみ公開することを完全に保証する 
ものでありません。 


3 ログイン認証終了後、 [ BRC -14 VG • ライブカメラ] ( BRC - W 14 VG のとき 

は [ BRC - W 14 VG •ライブカメラ])画面が表示されます。画面にあるメ 
ニューから、観覧するカメラ画像の種類を選がします。 


BRC -14 VG ライブカメラ 

[ ■カイラ 面像-»止面 ■カメラ 旧像 ■» 面 ■カメラべー ジトップ 


カゾラの画巧をま示するには、 1U 下のブラウザをごほ巧ください。 

マイクロソフト IntemetExplor が4.0じI上、または Netsc 巧が. 0W 上 
か画をま示ずる巧合、おほいの J f ソコンに7イクロソフト 
祁お dowsMediaPlayeCia 上むどのブラヴインびインストールされている'必要 
びあります。 


Copyright(C) 2005 PLAN 巨X COMMUNICATIONS INC. 


選択します。 


[カゾラ画像•静止画] 

_クリックすると静止画のぺージを表示します。 

[カメラ画像-動画] 

クリックすると動画のページを表示します。 

[カゾラページトップ] 

このメインぺージを表示します。 


メニュー項目を選択することで、どの画面からでも随時切り替えることできます。 
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4 [カメラ画像•静止画]を選択した場合、「ライブカメラ静止画像」画面が 
ま示されます。[更新]ボタンをクリックすると、現在の画像を更新します。 



[ライブカメラ静止画像]画面に 
切り替わります。 


ク U ックします。 


5 [カメラ画像•動画]を選択した場合、「ライブカメラ動画」画面が表示さ 
れます。 



[ BRC -14 VG • ライブカメラ動画] 
画面に切り替わります。 


D ご注意 

• 動画配信の場合、ネットワークの状況や Windows® Media Player のバッファリ 
ング処理等のため、画像が表示されるまでに時間がかかる場合があります。 
•動画、静止画ともに画像の輝度、コントラストなどの調整を行うことはでき 
ません。 
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■携帯電話で画像を見る 

本製品に携帯電話からリモートアク七スして、画像を見る方法について説明し 
ます。 


1 携帯電話のブラウザから、 URL を指定してリモートアクセスします。 
-携帯電話用アドレス： http:// (WAN 側アドレス）/ i/ 


2 本製品にリモートアクセスすると、ログイン認証を行ないます。すでに登 
録してある ユーザ 名とパスワードを入力してください。はじめてアクセス 
するときは、事前にログイン ユーザ 名、パスワードを設定しなければなりま 
せん。設定方法は、 180 ぺージの「ログイン ユーザ 名とログインパスワード 
の設定」を参照してください。 



BRC -14 VG 

ライブカメラ 



□ヴイン ユーザる 

L _ . 」 

ロヴインバスワート- 

I 一 1 

励 







入力します。 


3 ログイン認証終了後、画像表示用のメインページが表示されます。[更新] 
ボタンをクリックすると、現在の画像を更新します。 


BRC-14VG 



Copyr ight (02003 
PLANEX COMMUNICATIONS INC. 


表示されます。 


クリックします。 
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保守-管理 


本製品の運用開始後にネツトワークの接続状態の確認や、管理者のログイン名 
やパスワードの変更方法などを説明します。本製品の設定は、有線 LAN 接続で 
おこなってください。 


機巧が況の巧認 


||接続が態の確認 

各接続ポートごとに通信状態やアドレス情報等が確認できます。 


1 サイドバーから[システム情報]アイコンをクリックします。 


[システム情報]画面に切り誓 
わります。 


[接続状況]画面には、接続名 
ごとに、通信の状態や IP アドレ 
ス、ヴブネットマスク 、 DHCP 
サーバ機能の使用の有無 、 DNS 
サーバのアドレスなどの情報び 
表示されます。 


このボタンをクリックすると、 
最新の情報に更新されます。 
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[WAN Ehternet] 

PPPOE な外の方法でインターネットに接続している場合の、 WAN 側の通信の状況 
が確認できます。 

[WAN PPPoE] 

PPPoE でインターネットに接続している場合の WAN 側の通信の状況が確認でき 
ます。 

[LAN Ehternet] 

LAN 側の通信の状況が確認できます。 

[VPN PPTP] 

本製品が PPTP クライアントである場合の通信の状況が確認できます。 

[VPN IPSec] 

IPSec で通信している状況が確認できます。 
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Il 稼動時間の確認 

ここでは本製品が稼動してからの現在までの時間を確認できます。 
1 サイドバーから[システム情報]アイコンをクリックします。 



クリックします。 


2 [稼動時間]タブをクリックします。 


yil システム巧巧 



1 トラニ 


化な 伽訊 




クリックします。 


•画面表示の自動更新を停止する 

[カスタム設定]画面一[システム設定]画面で[システム情報ページの表示の自動更新を 
行う]をチェックしているときは、[システム情報]の各画面は一定間隔で自動更新され 
ます。このとき、[システム情報]の各画面の[自動更新 Off ] ボタンをクリックすると、 
[表示の更新]ボタンをクリックした時のみ、[システム情報]の各画面の内容が更新 
されるようになります。 
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ログインユーザ名-ログインパスワード設定 

本製品のログインユーザ名とパスワードの登録、変更、または削除ができます。 
ユーザは50内とすることをお勧めします。 

《50 tU 上のユーザを設定すると、本製品の動作パフォーマンスに影響すること 
があります。 


|| ログインユーザ名とログインパスワードの設定 
■ユーザの新規作ぶ 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [ユーザ]アイコンをクリックします。 


Y 1 カスタム設を 


威 敲 が JP 

ダイナミック DN5 DNS 個巧 DHCP サー 
(DynDNS.org) のサービ パ 


Y 

J レーすイン 


[カスタム設定]画面に切り替わり 
ます。 


Y 

VRRP 

讓 

UPnP 


$ 


日巧と時剂 PPTP 

巧 巧 

IPv6 ブリッ PPPoE づリ 
ジ ツジ 


心 I ファ-ム。 

i きが、ンール ュアアッブ 

デート 


面 

設定巧節の 
巧期化 


& 

システム i き 


シ 

設定I障捕の 
巧巧馈み 


[ユーヴ]アイコンをク U ックします。 


か 

再起れ 


ク 

コア端ユア 
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3 [ユーザの追加]欄から「追加」ボタンをクリックします。 


[ユーヴ] 画面に切り替わります。 
M ボタンをクリックします。 


4 [ユーザ設定]画面が表示されます。 

フルネーム、ユーザ 名、新しいパ スワー ドを入力します。 

[ユー ヴ設定]画面に切り替わ 
ります。 

入力します。 


淺 ユ-ヴ設ミ 




フルネーム ユーザを お阳 

巧巧 

を巧を巧巧 

Administrator admin ファイルサーバかが)ファイルの窺み込み 

ファイルサ叫; への ファイルのきき込み 

逛 

ユーザの巧 加 

S — 

L 一 缸 ■a 



[フルネーム] 

登録する ユーザのフルネームを 入力します。半角英数字で128巧まで入力できます。 

[ユーザ名] 

新しく登録するユーザのログイン名を入力します。半角英数字で64巧まで入力 
できます。 

[新しい/\0スワード] 

ユーザがログイン時に使用するパスワードを入力します。半角英数字で64巧まで 
入力できます。 

大文字と小文字は区別されますのでごを意ください。 

[新しいパスワードの巧認] 

「新しいパスワード」と同じパスワードを再度入力します。 
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5 本製品での権限を設定します。 


I □首巧#罹版 

□ PPTP リモートアクの 

宿断 口方イルサーバからのファイルの読み泣み 

□ ファイルサ叫 f へのファイルのまき込み 

□ US 的巧 


[管理を権限] 

ユーザを管理者として登録する場合は、チェックします。 

[ PPTP リモートアク七ス] 

PPTP による VPN 接続を許可する場合は、チェックします。 

[ファイルサーバからのファイルの読み込み] 

USB ハードディスク接続時に、ディスク内のファイルの読み込みを許可する場合は、 
チェックします。 

[ファイルサーバからのファイルの書き込み] 

USB ハードディスク接続時に、ディスク内のファイルの書き込みを許可する場合は、 
チェックします。 

tUSB カタラ] 

USB カメラ接続機能に、カメラ画像の閲覧を許可する場合は、チェックします。 


6 E-mail 通知を利用する場合は、 E-mail アドレス、システム通知レベル、セ 
キュリティ通知レベルを設定します。 



設定します。 


《 E - mail 通な機能に関しては E - mail 通な機能をご参照ください 
7 [OK] ボタンをクリックします。 


。ン A 主で 曲に* - クリックします。 


8 上で設定は終了です。 
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■ユーザの修正 



M 占广マドI ファームウ ミをモ I をま fs の i を定I博き民の 

M ス 占ミ茲 ぉ昕ン- ル 孕 i ： ブ 。结離の 巧敎责み 


威 融 爲 。 JP Y 

DNS サー ダイナミック DNS DNS 個巧 DHCP サー ルーティン 
パ (DynDNS.org) のサービ パ ヴ 


Y 

VRRP 


L^l 


口® 


a» 


B 巧と時刻 PPTP 


袭蠢， 。|L P 專 U 幕 


YJ カスタム設ち 


サイドバーから[カスタム設定]アイコンをクリックします。 


ク U ックします。 


2 [ユーザ]アイコンをクリックします。 


[カスタム設定]画面に切り替わり 
ます。 


[ユーヴ]アイコンをク U ツクします。 


] り替わります。 
ックします。 


3 設定を変更したいユーザの[修正]ボタンをクリックします。 


フルネーム 

Administrator 

-j w 



挫 ューヴ 

ユーザを 隹巧 

を巧者を巧 1 

admin ファイルサー,巧みのファイルの読みをみ 

ファイルヴ叫 f へのファイルのまきをみ 1 

巧れ 

111 1— 


ユーザのち加 


m 





[ユーヴ]画面に巧 
28 ボタンをク U 
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4 [ユーザ設定]画面が表示されます。修正したい項目の変更を行い、 [OK] 

ボタンをクリックします。 


ユ-ヴ設ミ 


フルネーム： 

|Planex | 

ユーザる（大度を/小式ず IZj まま）； 

jplanex | 

巧しいバスワード： 1 . 1 

巧しいバスワ—ドのお詔； 1 . 1 

椿巧： 

□管巧をお巧 

□ PPTPU モートアク iz ス 

回 ファイルサ棚らのファイルの読 

宿 ロァイルサ叫 y へのファイルのまき 

□ USB 力巧 


E - Mailii 巧話を 

SMTPy -ルサーバ’の i さち 

E - Mail アドレス： 

1 

1 

システム巧かレベル： 

1 むし 


fe キュリティ巧かレベル； 

1 なし 




[ユーヴ設定]画面に切り替わ 
ります。 


ク U ックします。 


5 iu 上で設定は終了です。 

































■ユーザの削除 


サイドバーから[カスタム設定]アイコンをクリックします。 


ク U ックします。 



2 [ユーザ]アイコンをクリックします。 


YI カスタム設ミ - 

威 風 が ® Sy, JP Y 

DNS サー ざイナミック DNS DNS 個巧 DHCP サー ルーティン 
パ (DynDNS.org) のサービ パ ヴ 


咖 


a9 一 


日巧と時刻 PPTP IPSec 


Y 

VRRP 

據讓巧巧 野 

说 P SNMP IP 皆リツ PPPcEyV シス 

M 麗し 源, k 骑ミ 識。! If 言 


(!) 

禍お] 


ク 

'ア，說ユ, 


[カスタム設定]画面に切り替わり 
ます。 


[ユーヴ]アイコンをク U ックします。 


3 設定を削除したいューザの「削除」ボタンをクリックします。 

[ユーヴ]画面に切り替わります。 




碰 ュ- マ 

フルネーム ユーザを 巧 R 

巧巧 



管;Iを做ち 

Administrator admin ファイルサ—バからのファイルの窝みをみ 

ファイルサ叫 i •へのファイルのきき込み 

逆 



brc brc 音巧を宿限 

' alls ] 

h 


ユーヴのお化 

■ 







M ボタンをク U ックします。 





















D ごま意 

購入時に登録されてる Administrator は削除することができません。 


4 iU 上で設定は終了です。 


システム設定 


本製品のホスト名や LAN 側のドメイン名などを設定できます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [システム設定]アイコンをクリックします。 


YI カスタム設を 


[カスタム設定]画面に切り替わり 
ます。 


威 

風 

威 

ダイナミック 

JP 

Y 

ルーすィン 

DNSy - 

タイナミック DN5 
(DynDNS.org) 

DNS 個内 
のヴーピ 
ス） 

DHC ドサー 

Y 

VRRP 

ユ-ザ 

哎 1 

B 巧と時刻 

埼 

PPTP 

巧 

IPSec 

舞 

UPnP 

SNMP 

巧 

IPV 巧 U ッ 

巧 

PPPoE ブリ 
ッジ 

野 

シスミム設 


M ス蠢 iS 媒赏さ 識。！ ||6完 


[システム設定]アイコンをク IJ ック 
します。 
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3 [システム]欄に本製品のホスト名、ドメイン名を入力します。 



[システム設定]画面に切り替 
ねります。 


[システム]欄に本商品のホス 
卜名、ドメイン名を入力します。 


[ホスト名] 

本製品のホスト名を入力します。 

[口一力 J レドタイン] 

LAN 内で使用したいドメイン名を入力します。 


4 USB ハードディスクを接続している場合、[ファイルサーバ]欄から 
[NetBIOS ワークグループ名]を入力します。 




ファイルサーバ 

NetBIOS ワークグルーブを： 1仁二5 1 







設定します。 


[ NetBIOS ワークグループ名] 

LAN 内で使用するワークグループ名を入力します。 


5 [設定画面]欄から[システム情報ページの表示の自動更新を行う]、[ネット 
ワーク設定の変更時に確認を行う]を設定します。 



設定します。 


[システム情報ぺージのま示の自動ま新を巧う] 

[システム情報]画面の表示を自動的に更新させたい場合は、チェックします。 

[ネットワーク設定の変ち時に巧認を巧う] 

ネットワークに関する変更をしたときに、確認メッセージを表示させたい場合は、 
チェックします。 
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6 [システムリモートログ設定]、[七キュリティリモートログ設定]を利用する 
場合は設定をします。 

システムリモートロヴ設を _ 

システム巧かレペル： 

忙キュリティ IJ モートロヴ記ち 
セキュ U テイ巧かレベル； 


をし v] 

- 設定します。 

[なし v | 


※リモート□グ設定に関しりホ、 Syslog の設定をご参照くださし、。 


7 ユーザ設定で E-mail 通知機能を利用している場合は、 [SMTP メールサーパ'] 
欄にメールサーバのアドレスを入力します。 


SMTP メールサー n 

SMTP イールサーバ； 







掛 f 元メ-ルアドレス： 1 1 



入力します。 


8 [OK] ボタンをクリックします。 

9 上で設定は終了です。 
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Yj カスタム設定 


[カスタム設定]画面に切り替わり 
ます。 


[日付と時刻]アイコンをクリック 
します。 


2 [日付と時刻]アイコンをクリックします。 


-ク U ックします。 


日付と時刻の設定 

本製品の日付や時刻の設定を変更できます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 


ネットワークマッブ 



县 直 

Planexi Plane ぶ 

192.16目. 1.2 192.168 .1.3 


為 ミシ職 

巧 i が 01 


Yf ヴ 

載 


讓一 .區 4 蟲 

S M 1 

I 軌 を で 

威阶 " H 袭 ¥ S 磁 


















3 手動設定する場合は、新しい日付と時刻を入力します。 




L じ y 日付と時刻 


キ備ミ 

日け； 1" 月 r ! l|s 2003 41 

1 

巧刻； [14 __1：|571:「321 

1 





[曰付と時刻]画面に切り替わ 
ります。 

設定します。 


4 自動設定する場合は、[自動設定]欄から[有効]にチェックします。 



チェックします。 


5 [NTP サーバアドレス]、[更新間隔]を入力します。 


[ IMTP サーバアドレス] 

指定したァドレスから時刻を指定します。 

[更新間隔] 

時刻を更新する間隔を指定します。 


6 [OK] ボタンをクリックします。 

7 i；i 上で設定は終了です。 
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ファームウェアのちが 


本製品の購入後、当社のホームぺージからダウンロードしたファイルを使って、 
最新のファームウェアにアップデートすることができます。ファームウェアの 
アップデートの前には、本製品の設定内容を書き残し、必ず有線 LAN 接続する 
コンピュータでおこなってください。 

n ご注意 

•インターネットに接続している場合は、アップデートを行う前に全ての通信 
を切断してください。また、 LAN 内のパソコンはアップデート作業を行う 
パソコンを除いて全て電源を OFF にしてください。 

-ファイアウォールやウィルススキヤンソフトがインストールされてるパソコン 
でアップデート作業を行う場合は、事前にソフトウェアを終了してください。 

-このアップデートは当社が独自に提供するサービスです。新機能の追加や性 
能の増強を保証するものではありません。 

•ファームウェアの更新中は、他の操作をおこなったり、本製品の AC アダプタ、 
LAN ケーブルは絶対に抜かないでください。 フ了ームウ王 アの更新の失敗や、 
本製品の故障の原因となる場合があります。 


1 当社のホームぺージから最新のファームウェアをダウンロードします。 

ダウンロードしたファイルは、アツプデート作業を行うパソコンのハード 
ディスクなどに保存してください。 


2 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 
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3 [ファームウエアアップデート]アイコンをクリックします。 


YI カスタム設定 


[カスタム設定]画面に切り替わり 
ます。 


[ファームウエアアップデート] 
アイコンをク U ックします。 


4 


[ファームウェアアップデートの準備]の画面が表示されます。 

[参照]ボタンをクリックし、ダウンロードしたファームウェアのファイル 
を指定します。 


ファームウェアアツブデートの華巧 

ファームウェアスイルぞ进巧して QK ボタンさ州ツクしてくだみ1。六ームウXアのアツブデートの单なな欄始されます。 


クリックします。 


ファーム。ェアのアツ:: 
い，ファームウェアのつ 
さい。 


A なま 


アッブデートそ中 W すると受 S 巧か巧しなくなるわそれびあります•アッブデートびお了するまでお待ち< 


、たりしないでくださ 
なましばら < わ符ち < だ 

i ください。 


t ク^ X 


5 


[開く]ボタンをクリックします。 


《 Windows ® XP のダイア□グ 
です。ご使用の日 S により、 
ダイア□グは異なります。 


クリックします。 


193 



X ヴ蟲寬 こ 题 

% 曙 "藉巧 I が闹 |謹 

sis 專 圈 

S M £ Si 句？ 側 

辦阶 を で 

獻 " H £ ¥1 磁か i 


































0 [ OK ] ボタンをクリックすると、ファームウェアアップデートの準備が 
開始されます。 

D ごま意 

ファームウェアアップデートの準備中は、絶対に本製品の電源を切ったり 、 LAN 
ケーブルを抜いたりしないでください。ファームウェアアップデートの準備には、 
数十秒間かかります。 [ OK ] ボタンをクリックしたら、そのまましばらくお待ち 
ください。 

7 ファームウェアアップデートの準備が終了すると、[ファームウェアアップ 
デート]の画面が表示されます。 

[現在のバージョン]と[新しいバージョン]に表示されるバージョン番号 
に間違いが無いか確認してください。 

[ OK ] ボタンをクリックすると、ファームウェアのアップデートが開始 
されます。 

D ごま意 

ファームウェアのアップデート中は、絶対に本製品の電源を切ったり 、 LAN 
ケーブルを抜いたりしないでください。ファームウェアアップデートには、 
数十秒間かかります。 [ OK ] ボタンをクリックしたら、そのまましばらくお待ち 
ください。 

3 アップデートが終了すると、本製品は自動的に再起動します。新しいバー 
ジョンのファームウェアは再起動後に有効になります。 

9 再起動が完了すると、ログイン画面に戻ります。 tu 上でファームウェアの 
更新は終了です。 

D ごま意 

本製品外のファームウェアを使ってアップデートを行うことはできません。 
無理にアップデートを行うと本製品が動作しなくなりますので、ご注意ください。 
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診が ツール 


本製品からパソコンなどのネットワーク端末に対して Ping を送信することが 
できます。 


1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [診断ツール]アイコンをクリックします。 



T 1 

カスタム設定 - 


威 

風 

威 

タイナミック 

JP 

Y 

DNSy - 

タイナミック DMS 
(DynDNS.org) 

DNS (国内 
のクービ 
ス） 

DHCP+r^ 

J レーテイン 

Y 

VRRP 

& 

ユーザ 

哎 1 

B 巧と巧刻 

巧 

PPTP 

巧 

IPSec 

據 

UPnP 

SNMP 

巧 

IPv6 ブリツ 

ジ 

巧 

PPPoE ブリ 

ッジ 

& 

シス r 設 


シ。 シ 

赞設識 r 

か 寺 

フアり' 


M ス蠢 源, 


[カスタム設定]画面に切り替わり 
ます。 


クリックします。 
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3 [送信先 IP アドレスまたはホスト名]欄に Ping を送信したい IP アドレス 

またはホスト名を入力します。 


[診断ツール]画面に切り替わ 


診がツール - 

—— ります。 

量情姐 P ァドレスまたは; r： 1-1 1 > 1 

入力します。 

ステータス： 



ボタンをクリックす化ステータスま示をま巧します。 





クリックします。 


4 [送信]ボタンをクリックすると、本製品から宛先に Ping が送信されます。 


箇彭か ソ-ル 



を悟ホ IP アドレスまた 
はホストを： 

ステータス： IP アドレスのお詔中 


表示されます。 


5 [ステータス]欄に送信結果が表示されます。 


磁 診断ソール 


Ping (ICMP Echo) 


送慢ホ IP アドレスまた 
は本ストを： 

1 


ステータス： 

巧巧しました 


パケット数： 

4/4を情，4/4ま信，0%指失 


な香時間： 

を小=1 ms 
をホ= 3 ms 



モ巧=1 ms 



ま示の夏巧ポタンをクリックすると、ステータスま示を更新します。 



クリックします。 


6 [戻る]ボタンをクリックします。 


7 iu 上で設定は終了です。 
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本製品の初期化 

設定ページから本製品の設定内容を消'去して、購入時の状態に戻すことができ 
ます。 

※本体にあるリセットスイッチを使って、設定を消'去することもできます。 

D ご注意 

この機能を使うと、設定ページにアク七スするためのパスワードを含め、変更 
した設定内容がすべて消'去されます。また、本製品の LAN 側ポートの IP アドレ 
スを変更していた場合は、購入時の「192.168.1.1」に戻ります。ご注意ください。 


1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [設定情報の初期化]アイコンをクリックします。 



T 1 

カスタム設ち - 


融 

DNS サー 

パ 

融 

さ.イナミック DNS 
(DynDNS.org) 

風 

タイナミック 
DNS 個巧 
のヴービ 
ス） 

JP 

DH 巧サー 

Y 

J レーすイン 

r 

VRRP 

を 

ユーヴ 

1®) 

日 巧と巧别 

设 

PPTP 

巧 

IPSec 

據 

UPnP 

讓 

SNMP 

巧 

IPV 己タリッ 

巧 

PPPoE ブリ 

ッジ 

& 

システム i を 

m 

MAC アドレ 
スのをを 

お） 

i きが’ンール 

ファームご 
ュアアッブ 
デート 

巧 

設識 r 

ぶ— 

巧存馈み 

(!) 

離 わ 

み 

ファ論 ュァ 





[カスタム設定]画面に切り替わり 
ます。 


ク U ックしまず。 
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3 [ OK ] ボタンをクリックします。 


設ミ巧巧の巧巧化 — 

A 注* 

BRC-W14VG のをぞモ：！《化巧巧の巧期巧ちに民します • 女のををがミ百ちされます • 


• すべてのをを 

• 幸-*。—ゥ&话 (すべての DHCP ウライアントは IP アドレスの}巧がお H です •） 
巧*化をま行すると BRC-W14VG は自巧め IZH 担田します， 


13んとうIこ実行してもよろしし巧すか？ 



[設定情報の初期化]画面に切り 
替わります。 


[日のボタンをクリックします。 


4 ネ刀期化が始まります。 


^システムはデフォルトまをのまみをみ中です。しば6くわ待ちください... 


A 注ま 

もし、致好な待ってもま示かモ巧されないとをはロヴインポタンモクリックしてください • 




設定内容の消去び開始します。 
消去中は、この画面び表示され 
ます。 


5 設定内容の消'去が終わると、設定ページにネ刀めてログインするときの画面 
に切り替わります。 


^ BRC-14VG 設を面面 


BRC - W 14 VG 記定画面への居初のロヴインです。 

ブラウザに http :// brcwl 4 W . home / t 7 vAT 5 i ;、 BRC - W 14 VG 設ミ画面::アクわスで 
きます。 

ブラウザのお詞こ入り(プックマーク)に http :// brcwl 4 vg . home / ぞ過 ID すると BRC - 
WIWG 記ち画面に巧単にアク吃スできます。 


ブラウザ 

追加ちを 

Internet 

Explorer 

わ黄に入りに巧加 をクリック 

Netscape 

CTRL + D キーを巧す 

その化 

ブラウプの1ブックマークの适加1ぞ进巧して、 
http :// brcwl 4 vg . home / ぞ過！)日 


I ✓QK J- 


[設定画面]に切り替わります。 


[ OK ] ボタンをクリックします。 


※画面が切り替わらないときは、[ログイン]ボタンをクリックしてください。 
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6 ューザ名とパスワードを入力し、 [ OK ] ボタンをクリックします。 
[ネットワークマップ設定画面]に切り替わります。 


ろ ログイン設ミ - 


BRC-14VG の□ヴインユーザ名と□ヴイソワードを設定して 


n ヴィンユーザる： pdiTiin 

巧しいロヴィンバスワード： 1 

巧ししログイン J すスワードの巧I- 


[□グイン設定]画面に切り替わ 
ります。 

入力します。 


ク U ックします。 


[ログイン ユーザ 名] 

設定ページにログインするユーザ名を入力します。 


[巧しいログインパスワード] 

パスワードを入力します。 


惭しいログインパスワードの 巧認] 

[新しいログインパスワード]の内容をもう一度入力します。 


7 [ OK ] ボタンをクリックすると、設定ぺージの[ネットワークマップ設定 
画面]に切り替わります。 
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設定情巧の読み込み 


T 1 カスタム設ち 


[カスタム設定]画面に切り替わり 
ます。 


ク U ックします。 
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サイドバーから[カスタム設定]アイコンをクリックします。 



ク IJ ックします。 


2 カスタム設定の[設定情報の保存/読み込み]アイコンをクリックします。 


X ヴ濃幕 窗 

% 曙" 域^巧 I が 01 喔 

が II " 纖專苗 

S E £ 簡| 呼 |獅 

蘇" H 說ち I 磁 















3 [設定情報の読み込み]ボタンをクリックします。 


設定巧巧のなを/読み込み - 

現なの設定巧骗のファイルへの巧巧とファイルからの話みをみぞ巧な L 1ます。 


^ ♦^寶 i ) 祖旋I盾ま民の 読が^^ 設定情幸反の なろ i 


[設定情報の保存/読み込み] 
画面に切り替わります。 


[設定情報の保を]ボタンを 
ク U ックします。 


4 [設定情報の読み込み]の画面が表示されます。 

[参照]ボタンをクリックし、設定ファイルを指定します。 


■〇 設定巧巧の読み込み - 

設定巧排ファイルぞ进巧して OK ポタンをクリックしてください。設定‘ち排ファイルの読みをみな欄把されます。 

1 ： f#iri - 




[設定情報の読み込み]の画面び 
表示されます。 

ク1」ックします。 


5 [開く]ボタンをクリックします。 


ちあほったファイル 

デスウトップ 

リ 

マイドキユ拟卜 

苗 

マイ ] シビユータ 

マイネゥトワ-ウ 


>: 「©設定 ファイル 


▼I 和をが’國， 


ファイルの種類の： I すべてのファイルか, 


3 h - 欄く]ボタンをク U ックします。 


6 [ OK ] ボタンをクリックすると、設定情報の読み込みの準備が開始され 
ます。 
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7 設定情報の読み込みの準備が終了すると、[設定情報のアップデート]の 
画面が表示されます。 

[現在のバージョン]と[新しいバージョン]にはファームウエアのバー 
ジョンが表示されます。 

バージョンが同じことをご確認の上、 [ OK ] ボタンをクリックしてください。 


んィ設 を巧覆のアップデート 
設定巧節ファイルの話み泣みげ完了しました。 



巧ししり < ージョンへのアッブデートぞ実行しますかマ 



[設定情報のアップデート] 
画面び表示されます。 


クリックします。 


の 


n ご注意 

• [現在のバージョン]と[新しいバージョン]にはファームウェアのバー 
ジョンが表示されます。 

•ファームウェアのバージョンが異なると設定情報のアツプデートができない 
場合がありますのでごま意ください。 


8 アップデートが終了すると、本製品は自動的に再起動します。新しい設定 
情報は再起動後に有効になります。 


9 再起動が完了すると、ログイン画面に戻ります。上で設定情報の読み 
込みは終了です。 
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設定情巧の保存 


サイドバーから[カスタム設定]アイコンをクリックします。 



ク U ックします。 


2 カスタム設定の[設定情報の保存/読み込み]アイコンをクリックします。 


[カスタム設定]画面に切り替わり 
ます。 


■ ク U ックします。 


3 [設定情報の読み込み]ボタンをクリックします。 


[設定情報の保存/読み込み] 
画面に切り替わります。 


[設定情報の保を]ボタンを 
クリックします。 


4 [ファイルのダウンロード]の画面が表示されます。[保存]ボタンをクリッ 
クしてコンピユータに保存します。 

5 tu 上で設定情報の保存は終了です。 
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^ 設ミ巧巧のなを/読み込み - 

現をの設定.巧報のファイルへのな巧とファイルからの読みをみぞ巧ないます。 

♦^馨'祖綻情報の読み設を语報のなな,- 


ぶヴ 巧 I 黨ミ )11 

"巧^巧 I が 巧 i 

-讓リー| sf ジ赛 

刊 if P ルつ" 

風 I 鑑奚 £ 駿 令？ 側 

俯^ 区 グ 

藤 "： H 讓 if 























再起動 


2 [再起動]アイコンをクリックします。 


Y 1 カスタム設定 


[カスタム設定]画面に切り替わり 
ます。 


ク IJ ックします。 
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本製品の再起動を行います。 


サイドバーから[カスタム設定]アイコンをクリックします。 



^^ネットワークマッブ 


な 

Planexi 
L 92.168 .1.2 


な 


- クリックします。 


廬 )111 

% 曙" 黯巧 I が 画 I 喔 
威 11リ ー| sj ジ茜 

S 奚讓 緩 A 

^ を 

赛 YI 參 I ¥fi 


か i 

















3 [ OK ] ボタンをクリックします。 


[再起動]画面に切り替わります。 


クリックします。 


fh 再起面 - 

BRC-WIWC ぞ再起かします。よろしし巧すかマ 



4 再起動が完了すると、ログイン画面に切り替わります。 











|[SNMP 

SNMP を設定することで、ネットワークに接続された機器類をネットワーク経由 
で監視することができます。 

《 SNMP 機能を使用するためには、別途 SNMP マネージャなどが必要です。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [ SNMP ] アイコンをクリックします。 


YI カス々ム設を 


融 

DNSy - 

Y 

VRRP 

赛 

UPnP 


融 


JP Y 


風 

がイナミック 
NS DNS 屈巧 
rg) のサービ 

S 哎^ 巧巧 

ユーザ 日巧と巧别 PPTP IPSec 

绿 1-?? — 巧 — を^ 


IPv6 ブリッ PPPoE ブリシステムI 

ジ ッシ 疋 


M 端梨 源 ル 


ファーム0 
ュアアッブ 
デート 




c !) 

醜れ 


4 

コア端ユア 


ク IJ ックします。 
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3 「 SNMP を有効にする」のチェックをオンにし、コミュニティ名（七キュリ 
ティ）を入力します。 


據 SNMP 

ミ！ Ik —- *-， 



コミュニティを(リード）： Ipublic 1 

コミュニティを(リード/ライト）； [private | 

/ 化 J 


チェックします。 


[コミュニティ名（りード）] 

監視対象 サーバのステータスを 収集す るのみの七キュリティ（コミュニティ） を設 
定します。ネ刀期値は、 「 public 」 になります。 

[コミュニティ名（りード/ライト）] 

サーバの設定変更（ディスクスレッショルドの設定や、 IML の消'去等）に伴う操 
作を行うときのセキュリティ（コミュニティ）を設定します。ネ刀期値は、 「 private 」 
となります。 
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|[^AC アドレスの変ち 

MAC アドレスで接続を管理しているときなど、機材を変更することによって接続 
ができなくなる場合があります。そのようなことを避けるためにも、 MAC アドレ 
スを手動で変更することができます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 「 MAC アドレスの変更」アイコンをクリックします。 


YI カスタム設定 


風 

DNS 貧一 


紐 

タイナミック DNS 
(DynDNS.org) 



DNS 個巧 
のヴービ 
ス） 
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ルーすィン 


Y 

VRRP 

讓 

UPnP 



巧 尚 〇 巧 シ 

S 」 i を齡レ 赞設識 r 


結 


み 

フア端ユア 


ク U ックします。 
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3 変更したい MAC アドレスを入力します。 



宙 ^ MAC アト-レスのを巧 

ボート： 

WAN Ethernet 

ま更巧の MAC アドレス： 

ロロ:口:ロロ:口 - 

[ バ X なな^^ 


4 [ OK ] ボタンをクリックします。 


入力します。 
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ファームウェア情き R 


T| わスタム設を 


本製品のファームウエアのバージョンを確認できます。 


サイドバーから[カスタム設定]アイコンをクリックします。 



^^ネットワークマッブ 


な な 


朽ション我を 

© 

□ヴアウト 


- クリックします。 


2 [ファームウエア情報]アイコンをクリックします。 


[カスタム設定]画面に切り替わり 
ます。 


ク IJ ックします。 


4 

ファュァ 
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3 本製品のファームウェアのバージョンが表示されます。 


4 ファームウェア巧が 

3.7.33.1.8 


t W 摸置 J 


[ファームウェア情報]画面に切 
り替わります。 


211 








212 


